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. 1. INTRODUCCION ) ;

La Fundacién Universitaria Empresarial de la Cdmara de Comercio de Bogotd-
Uniempresarial, reconoce la gestion integral del riesgo como un elemento esencial
para garantizar la continvidad, la sostenibilidad y la excelencia de sus procesos
estratégicos, misionales, de apoyo y evaluaciéon y control.

El presente documento se alinea con el Plan Estratégico 2026-2028 “Innovacién en
educacion empresarial cenfrado en el humanismo digital y la autosostenibilidad” y con
la Politica de Aseguramiento de la Calidad!, generando lineamientos del Sistema,
proporcionando el marco metodoldgico para la identificacidn, andlisis, evaluacion,
control y monitoreo de los diferentes riesgos y oportunidades, conforme a los estdndares
establecidos en la normatividad internacional:

e |SO 31000 "Administracion/ Gestién de riesgos- Lineamientos Guia.”

e SO 9001"Sistema de Gestion de la Calidad- Requisitos”

¢ SO 21001 "Organizaciones educativas- Sistemas de Gestidn para organizaciones
educativas- Requisitos con orientacion para su uso”

e [SO 27001 "Sistemas de Gestidn de la Seguridad de la Informacién”

En ese sentido, el presente manual presenta fres pilares fundamentales, los cuales
componen la buena aplicaciéon a nivel general de lo expuesto:

a) Alineacion estratégica, el manual realiza una articulacién con la mision y visidn
institucional, en ese sentido, promoviendo una educacidn de calidad, flexible y
orientada al sector productivo, en un entorno de innovacidn y transformacion
digital. SeguUn el plan estratégico 2026-2028, la gestion de riesgos busca anticipar
y mitigar los efectos de variables externas (Politicas, econdmicas, tecnoldgicas y
socidles) e internas, que puedan comprometer el cumplimiento de los objetivos
estratégicos de Uniempresarial.

b) Cultura organizacional y validacién, de acuerdo con la implementacion del
Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos y
Financiacion del Terrorismo, y Proliferacion de Armas de Destruccion Masiva-
SAGRILAFT, el presente Manual refuerza los lineamientos para la cultura de
autocontrol, fransparencia y responsabilidad institucional, garantizando que los
riesgos no solo se gestionen desde la perspectiva de mitigacién, sino como
oportunidades de fortalecimiento operativo y reputacional.

c) Metodologia integrada de gestidon, se establecen pardmetros claros para la
evaluaciéon del contexto interno y externo, en el marco de Debilidades,
Oportunidades, fortalezas y amenazas (DOFA), la determinaciéon del apetito del
riesgo, la clasificacion del riesgo seguin su nivel de impacto, y la aplicaciéon de

P

1 Plan Esfratégico 2026-2028

A



Cédigo: GISG-GRO-MA-1

@ uniempresarial | Manualintegrado de riesgos en Versién: 1.0
St gt UNIEMPRESARIAL Fecha: 27/03/2026

Pdgina: 6 de 60

los diferentes planes de accion correctivos y preventivos. Lo anterior, con la
participacion de las partes interesadas (internas y externas) con el fin de
asegurar una gestidén proactiva y colaborativa.

BN 2. OBJETIVO GENERAL R e

Contribuir a la identificacién, andilisis, tratamiento y monitoreo de los riesgos en todas
sus tipologias que puedan afectar a la Fundacion Universitaria Empresarial de la
Cdmara de Comercio de Bogotd - Uniempresarial, mediante la integracién de
herramientas de confrol en sus procesos, en coherencia con los lineamientos del
SAGRILAFT y la metodologia de las tres lineas.

B 0.1 OBJETIVOS ESPECIFICOS

a) Establecer un marco metodoldgico unificado para la identificacion, andlisis,
evaluacion, tratamiento y seguimiento de los riesgos, integrando los
lineamientos del Sistema de Gestion de Calidad, norma 1ISO 31000 y las
disposiciones del SAGRILAFT.

b) Definir criterios claros para la valoracion y priorizacion de riesgos, considerando
su probabilidad de ocurrencia e impacto sobre los objetivos estratégicos,
misionales, de apoyo; y, de evaluaciéon y control, de acuerdo con la tipologia
de riesgo que podria afectar a la Institucion.

c) Incorporar un andlisis DOFA como una de las herramientas para determinar la
debilidades y fortalezas internas, asi como las oportunidades y amenazas
externas, alineadas con la interaccién con las partes interesadas, con el
propdsito de establecer medidas y controles preventivos y correctivos en el
marco del Plan Estratégico.

d) Fortalecer la cultura de gestion del riesgo en la comunidad institucional,
fomentando la participaciéon de las partes interesadas alineadas a los procesos
institucionales, en la deteccién temprana y control de riesgos.

e) Establecer mecanismos de monitoreo y control para garantizar que los riesgos
se mantengan dentro de los niveles de apetito y tolerancia definidos por la alta
direccion, con revisiones periddicas y reportes al Consejo Superior Universitario.

f)  Definir responsabilidades y roles especificos para la administracion de riesgos
en todas las dreas, asegurando que los procesos cuenten con los lideres
responsables de implementar y verificar los controles definidos.

g) Integrarla gestion de riesgos con el Sistema de Autocontrol y Gestion de Riesgos
para el Lavado de Activos, Financiacion del Terrorismo vy la Proliferacion de
Armas de Destruccion Masiva- SAGRILAFT.
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h) Establecer indicadores de desempeno, que permitan medir la efectividad de
las acciones de mitigacién, evaluar el cumplimiento de los planes de accion y
asegurar la mejora continua de la Gestion de los riesgos en la Institucion.

i)  Promover la identificacion de oportunidades estratégicas derivadas del andlisis
del riesgo, con el fin de fortalecer la innovacién, optimizar los procesos y
fortalecer la sostenibilidad institucional.

i) Garantizar la articulacion del marco normativo interno y externo, con el fin de
asegurar que la gestion del riesgo, en sus diferentes tipologias, cumpla con las
regulaciones nacionales e internacionales aplicadas a la institucion, alineados
con las directrices establecidas por la Cadmara de Comercio de Bogotd.

El presen’re monuol ophco a Todos los procesos es’rrofeglcos mmonoles de opoyo y
evaluacién y control de Uniempresarial, abarcando la totalidad de los procesos de las
dreas. Su aplicacion se extiende a toda la comunidad institucional, incluyendo todas
las partes interesadas. Estableciendo las directrices para la identificacién y andlisis de
riesgos, evaluacion y priorizacion, tratamiento del riesgo, monitoreo y conftrol,
articulacién con el SAGRILAFT, cobertura de partes interesadas y aplicacion de
obligatoriedad.

o4 “DEFINICIONES - ; :
Poro el cumplimiento del presente manual, se deben tener en cuem‘o las siguientes
definiciones, de acuerdo con lo establecido por el Departamento Administrativo de la
Funcién PUblica- DAFP.2

e Activo: En el contexio de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la institucion para
funcionar en el entorno digital.

e Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus objetivos, el marco legal y las disposiciones de la Alta
Direccién y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

e Capacidad de riesgo: Es el mdximo valor del nivel de riesgo que una Enfidad
puede soportary a partir del cual se considera por la Alta Direccién y el Organo
de Gobierno que no seria posible el logro de los objetivos de la Enfidad.

e Causa: todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacién de un riesgo.

>

2 DAFP, Departamento Administrativo de la Funcién PUblica, Guia para la Administracion del Riesgo y el disefio de
controles en enfidades pUblicas- Version 6, 2022.
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Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o bdsica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Confidencialidad: Obligacion de proteger y mantener la reserva de informacién
sensible y privada contra el acceso no autorizado. Implica que solo las personas
o entidades autorizadas pueden acceder, ver o compartir la informacién, y su
incumplimiento puede acarrear sanciones disciplinarias. Las leyes establecen
este deber para proteger datos personales, empresariales y de clientes.
Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demds
partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una
entidad.

Factores de Riesgo: son las fuentes generadoras de riesgos.

Integridad: propiedad de exactitud y completitud.

Tres Lineas: modelo de gobernanza que define responsabilidades diferenciadas
para la gestion, supervision y aseguramiento del control y la gestién de riesgos
dentro de la institucién, garantizando una adecuada administracion de los
riesgos, el cumplimiento normativo y la mejora continua de los procesos
institucionales.

o Primera linea- Gestion del riesgo: Corresponde a los lideres de proceso y
responsables operativos, quienes identifican, gestionan y controlan los
riesgos en el desarrollo de sus actividades, implementando los confroles
necesarios.

o Segunda linea- Supervision del riesgo: Corresponde a las dreas
encargadas de definir lineamientos, metodologias y monitorear la gestion
de riesgos, brindando acompanamiento y seguimiento a los procesos.

o Tercera linea- Evaluaciéon independiente: Corresponde a la funcion de
auditoria interna, encargada de evaluar de manera independiente |a
eficacia de la gestion de riesgos y del sistema de confrol interno.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto
que este evento traeria sobre la capacidad institucional de alcanzar los
objetivos. En general la formula del Nivel del Riesgo puede ser: (Probabilidad x
Impacto), sin embargo, pueden relacionarse las variables a tfravés de otras
maneras diferentes a la multiplicaciéon, por ejemplo, mediante una matriz de
Probabilidad - Impacto.

Probablilidad: se entiende la posibiidad de ocurrencia del riesgo. Estara
asociada a la exposicion al riesgo del proceso o actividad que se esté
andlizando. La probabilidad inherente serd el nUmero de veces que se pasda por
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R

el punto de riesgo en el periodo de 1 ano; la probabilidad podrd ser
representada porcentualmente

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.
Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafo
en un activo de informacidn. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. 3

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Tolerancia del riesgo: Es el valor de la mdxima desviacidén admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.
Vulnerabilidad: Representan la debilidad de un activo o de un con’rrol que

LB S

puede ser explotada por una o mds amenazas. el

Spzacit

Para el Sistema de Autocontrol y Gestién del riesgo integral de lavado de activos y
Financiacion del terrorismo 4, se tienen en cuenta las definiciones:

Al

Debida Diligencia: es el proceso mediante el cual la Institucion adopta medidas
para el conocimiento de la Contraparte, de su negocio, operaciones, y
Productos y el volumen de sus transacciones.

Debida Diligencia Intensificada: es el proceso mediante el cual la Institucion
adopta medidas adicionales y con mayor intensidad para el conocimiento de
la Contraparte, de su hegocio, operaciones, productos y el volumen de sus
fransacciones.

Entidad Sin Animo de Lucro (ESAL): Son personas juridicas que se crean con fines
sociales, culturales, deportivos, de salud o comunitarios, y sus excedentes
econdmicos deben reinvertirse en su objeto social en lugar de ser distribuidos
entre los miembros. Es comuUn que funcionen como asociaciones, corporaciones
o fundaciones y su propdsito principal es el bienestar social o la ayuda
comunitaria. Para efectos de este manual, Uniempresarial es una Institucién de
Educacién Superior (IES) constituida como ESAL.

3 |CONTEC, ISO 27001 “Sistemas de Gestién y Seguridad de Ia Informacién”, 2022,
4 Superintendencia de Sociedades, Circular Externa No. 100-000016, 2020
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Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del
Codigo Penal colombiano (o la norma que lo sustituya o modifique).
Financiamiento de la Proliferacién de Armas de Destruccién Masiva o FPADM: es
todo acto que provea fondos o utilice servicios financieros, en todo o en parte,
para la fabricaciéon, adquisicion, posesion, desarrollo, exportacion, trasiego de
material, fraccionamiento, transporte, transferencia, deposito o uso dual para
propdsitos ilegitimos en contravencion de las leyes nacionales u obligaciones
internacionales, cuando esto Ultimo sea aplicable.

Factores de Riesgo LA/FT/FPADM: son los posibles elementos o causas
generadoras del Riesgo de LA/FT/FPADM para cualquier Empresa Obligada. La
Empresa Obligada deberd identificarlos teniendo en cuenta a las Confrapartes,
los Productos, las actividades, los canales y las jurisdicciones, entre otros.

Grupo de Accién Financiera Internacional (GAFI): Grupo intergubernamental
creado en 1989 con el fin de expedir esténdares alos paises para la lucha contra
el LA, el FTy el FPADM.

Grupo de Accién Financiera de Latinoamérica (GAFILAT): organismo de base
regional del GAFI, creado en el ano 2000 y en el cual hace parte Colombia.
LA/FT/FPADM: significa Lavado de Activos, Financiamiento del Terrorismo vy
Financiamiento de la Proliferaciéon de Armas de Destruccion Masiva. :
Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Codigo Penal
colombiano (o la norma que lo sustituya o modifique).

Listas Vinculantes: son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacion
colombiana’ y conforme al derecho internacional, incluyendo pero sin limitarse
a las Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989
de 2011, y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas, y
todas aquellas que le sucedan, relacionen y complementen, y cualquiera otra
lista vinculante para Colombia (como las listas de terroristas de los Estados Unidos
de América, la lista de la Unidén Europea de Organizaciones Terroristas,
relacionadas con narcotréfico, lavado de activos y otras actividades ilicitas y la
lista de la Unidn Europea de Personas Catalogadas como Terroristas). La
Superintendencia de Sociedades mantendrd en su pdgina web un listado de las
Listas Vinculantes para Colombia como una guia, sin que estas sean taxativas.
Matriz de Riesgo LA/FT/FPADM: es uno de los insfrumentos que le permite a una
Empresa identificar, individualizar, segmentar, evaluar y controlar los Riesgos
LA/FT/FPADM a los que se podria ver expuesta, conforme a los Factores de
Riesgo LA/FT/FPADM identificados.

5 Ley 1121 de 2026- Articulo 20
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Medidas Razonables: son las acciones suficientes, apropiadas y medibles en
calidad y cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los
riesgos propios de la Empresa Obligada y su materialidad.

Oficial de Cumplimiento: es la persona natural designada por la Empresa
Obligada que estd encargada de promover, desarrollar y velar por el
cumplimiento de los procedimientos especificos de prevencién, actudlizacion y
mitigacién del Riesgo LA/FT/FPADM.

Recomendaciones GAFI: son las 40 recomendaciones disefiadas por el GAFl con
sus notas interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las cuales
fueron objeto de revisién en febrero de 2012 y de actualizacién en junio de 2019.
El resultado de esta revision es el documento denominado “estdndares
internacionales sobre la lucha contra el Lavado de Activos, el Financiamiento
del Terrorismo y el Financiamiento de la proliferacién de armas de destruccion
masiva”

Régimen de Autocontrol y Gestibn del Riesgo Integral LA/FT/FPADM: es el
SAGRILAFT y el Régimen de Medidas Minimas, en conjunto.

Régimen de Medidas Minimas: son las obligaciones en materia de autogestion y
control del Riesgo LA/FT/FPADM.

Riesgo LA/FT/FPADM: es |la posibilidad de pérdida o dafio que puede sufrir una
Empresa por su propension a ser utilizada directamente o a fravés de sus
operaciones como.instrumento para el Lavado de Activos y/o canalizacién de
recursos hacia la realizacién de actividades terroristas o el Financiamiento de la
Proliferacion de Armas de Destrucciéon Masiva, o cuando se pretenda el
ocultamiento de Activos provenientes de dichas actividades. Las contingencias
inherentes al LA/FT/FPADM se materializan a través de riesgos tales como el
Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo Reputacional y los
demds a los que se expone la Empresa, con el consecuente efecto econdmico
negativo que ello puede representar para su estabilidad financiera, cuando es
utilizada para tales actividades.

Riesgo de Contagio: Es la posibilidad de pérdida que una Empresa puede sufrir,
directa o indirectamente, por una accidén o experiencia de una Contraparte.
Riesgo Legal: es la posibilidad de pérdida en que incurre una Empresa al ser
sancionada u obligada a indemnizar danos como resultado del incumplimiento
de normas o regulaciones y obligaciones contractuales. Surge también como
consecuencia de fallas en los contratos y transacciones, derivadas de
actuaciones malintencionadas, negligencia o actos involuntarios que afectan
la formalizacion o ejecucion de contratos o transacciones.

Riesgo Operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnhologia, la
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infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion
incluye el Riesgo Legal y el Riesgo Reputacional, asociados a tales factores.

» Riesgo Reputacional: es la posibilidad de pérdida en que incurre una Empresa
por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
organizacion y sus prdcticas de negocios, que cause pérdida de clientes,
disminucidn de ingresos o procesos judiciales.

» Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin fener en cuenta
el efecto de los controles.

e Riesgo Residual: es el nivel resultante del riesgo después de aplicar los confroles.

e SAGRILAFT: es el sistema de autocontrol y gestion del riesgo integral de
LA/FT/FPADM.

o Salario minimo legal mensual vigente (SMLMV): es la remuneracmon minima que . .

un empleador debe pagar a sus frabajadores por ur mes de ’rrcrbojo "y es
establecido por la ley anualmente.

¢ Unidad de Informacion y Andlisis Financiera (UIAF): es la unidad de inteligencia
financiera de Colombia, con las funciones de intervenir en la economia para
prevenir y detectar el LA/FT/FPADM.

BREERL.. 5 | INEAMIENTOS GENERALES

i

: 5 l Aplicacién del modelo de las tres Ilneas enla geshon deI riesgo
Uniempresarial adopta el modelo de las tres lineas como enfoque dé gobernanza para
fortalecer la gestion integral del riesgo, el controlinterno y la transparencia institucional .
Este modelo permite definir claramente las responsabilidades en la idenfificacion,
evaluacién, gestion y supervision de los riesgos, asegurando que los controles sean
implementados de manera adecuada y que los procesos institucionales contribuyan al
cumplimiento de los objetivos estratégicos y al desarrollo de la mision institucional. 7

En este marco, la gestion del riesgo en Uniempresarial se estructura a fravés de fres
niveles complementarios de responsabilidad:

5.1.1. Primera linea- Gestion del riesgo
Corresponde a los lideres de procesos, directivos y responsables operativos de las
diferentes dependencias de la institucién. Estos actores son responsables de identificar,
andlizar, gestionar y controlar los riesgos asociados a sus procesos, asi como de
implementar los controles y acciones necesarias para prevenir o mitigar posibles
eventos que puedan afectar el cumplimiento de los objetivos institucionales.

6150, (2018). ISO 31000: Risk management — Guidelines. International Organization for Standardization
7 The Institute of Intemal Auditors — lIA, (2020). The Three Lines Model: An update of the Three Lines of Defense. Altamonte
Springs, FL.

12 \
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5.1.2. Segunda linea- Supervisién y monitoreo del riesgo
Estd conformada por las dreas responsables de orientar metodoldgicamente la gestion
del riesgo institucional, establecer lineamientos, readlizar seguimiento a la
implementacion de controles y apoyar a los procesos en la administracion adecuada
de los riesgos. Su funcidn principal es fortalecer la gestién preventiva, promover la
cultura de gestion del riesgo y verificar la correcta aplicacién de las politicas
institucionales en esta materia.

5.1.3. Tercera linea- Evaluacién independiente
Corresponde a la funcion de auditoria interna o evaluacion independiente, la cudal
tiene como propdsito evaluar de manera objetiva e imparcial la eficacia del sistema
de control interno, la gestiéon institucional del riesgo y el cumplimiento de las politicas,
procedimientos y controles establecidos. Esta linea contribuye a la mejora continua
mediante la formulacion de recomendaciones orientadas al fortalecimiento de los
procesos y de la gestion institucional.

Imagen 1. Fortaleciendo la gestion del riesgo con el modelo de tres lineas

Geslidn del Riesgo Geslidn del Riesgo
Fragmentada Integrada
Responsabilidadesde Primera Linea Segunda Terceralinea Responsabilidades
riesgo poco claras Gestion del Linea Evaluacién deriesgo claras
riesgo enlos Supervisiony independiente
procesos monitoreo del delriesgo

riesgo

Fuente: Direccidn de Planeacién y Aseguramiento de la Calidad.

Como se muestra en la imagen 1, la articulaciéon de estas tres lineas permite consolidar
un modelo de gestion del riesgo basado en la responsabilidad compartida, la
prevencion, el monitoreo permanente y la evaluacién independiente, garantizando
una administracién adecuada de los riesgos institucionales en todas sus tipologias vy
contribuyendo al logro de los objetivos estratégicos y al fortalecimiento del Sistema de
Gestidon de la Calidad.

5.2Responsabilidades

En concordancia con el Plan Estratégico Institucional 2026-2028, la Politica de
Aseguramiento de la Calidad vy los principios de gestion establecidos en los estédndares
internacionales de gestion del riesgo, Uniempresarial adopta el modelo de las tres lineas
como marco de referencia para la asignacion de responsabilidades en la
identificacién, evaluacion, gestion y supervision del riesgo institucional.

bt
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e Consejo Superior Universitario (Gobernanza - instancia de direccién estratégica)

Aprobar las politicas, lineamientos y el Manual Integrado de Gestidn de Riesgos de
Uniempresarial; definir el nivel de apetito y tolerancia al riesgo institucional y
supervisar periddicamente la exposicion institucional al riesgo, asegurando que Ia
gestion del riesgo esté alineada con los objetivos estratégicos y con el marco de
control interno de la institucion.

e Alta Direccién (Primera linea)

Liderar la integracion de la gestion del riesgo en la planeacion estratégica, en la
toma de decisiones y en la gestién institucional; promover la cultura de gestion del
riesgo en toda la organizacion y garantizar la asignaciéon de recursos necesarios
para la implementacién y mejora continua del sistema de gestion de riesgos.

La Alta Direccion estd conformada por:

Consejo Superior Universitario (Mé&ximo érgano de administracion)
Consejo Académico (Suprema autoridad académica)

Rector.

Secretaria General.

Vicerrectoria de Gestion y Relacionamiento.

Vicerrectoria Académica.

Direccién de Planeacion y Aseguramiento de la Calidad.
Direccion Administrativa y Financiera.

Revisoria Fiscal.

0O 0 00 0O 0O 0O 0 o

Fuente: Resolucion 021950 del 24 de noviembre de 2020 "Por medio de la cual se ratifica una reforma estatutaria de la
FUNDACION UNIVERSITARIA EMPRESARIAL DE LA CAMARA DE COMERCIO DE BOGOTA". Articulo 7.
ORGANIZACION.,

¢ Direccién de Planeacién y Aseguramiento de la Calidad (Segunda linea)

Disefiar, administrar y fortalecer el modelo institucional de gestion del riesgo;
establecer metodologias, lineamientos y herramientas para la identificacién,
andlisis, evaluacion y tratamiento de los riesgos; realizar el seguimiento peridédico de
los controles definidos en los procesos, consolidar reportes institucionales de riesgo y
articular la gestion del riesgo con el Sistema de Gestion de la Calidad vy el Plan
Estratégico Institucional.

o Lideres de Proceso (Primera linea)

Identificar, analizar, valorar y gestionar los riesgos asociados a sus procesos;
implementar y mantener los controles establecidos; realizar seguimiento a su
efectividad y formular e implementar planes de accién cuando los niveles de riesgo
superen los umbrales definidos institucionalmente.

14
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e Areas de Apoyo (Segunda linea)

Aportar conocimiento técnico, contfroles transversales y acompanamiento
especializado en materias financieras, juridicas, tecnoldgicas y de talento humano,
contribuyendo al fortalecimiento de los mecanismos de identificaciéon, evaluacion
y tfratamiento del riesgo en los diferentes procesos institucionales.

¢ Oficial de Cumplimiento- SAGRILAFT (Segunda linea)

Promover, desarrollar y supervisar la implementaciéon del Sistema de Autocontrol y
Gestion del Riesgo Integral de Lavado de Activos y Financiacion del Terrorismo
(SAGRILAFT); ejecutar los procesos de debida diligencia, realizar consultas en listas
restrictivas, monitorear operaciones inusuales o sospechosas y efectuar los reportes
correspondientes ante las autoridades competentes.

e Colaboradores (Primera linea)

Participar activamente en la identificacién temprana de fiesgos y‘oportunidod'es;
cumplir los controles establecidos en los procesos institucionales y reportar
oportunamente eventos, situaciones o incidentes que puedan aofectar el
cumplimiento de los objetivos institucionales. -

e Auditoria Interna (Tercera linea- Evaluacién independiente)

Evaluar de manera objetiva e independiente la eficacia del control interno y del
modelo institucional de gestion de riesgos, verificando la adecuada
implementaciéon de politicas, procedimientos y controles; emitir recomendaciones
orientadas al fortalecimiento de la gestiéon institucional y apoyar los procesos de
mejora continua.

e Partes interesadas externas (Apoyo al sistema de gestion del riesgo)

Cuando apligue, contribuir con informacion relevante para la identificacidn de
riesgos y oportunidades, especialmente en procesos de relacionamiento
institucional, alianzas estratégicas, contratacién y cumplimiento normativo.

La articulaciéon de estas responsabilidades permite consolidar un modelo institucional
de gestion del riesgo basado en la prevencion, la responsabilidad compartida, el
monitoreo permanente y la evaluacién independiente, contribuyendo al
fortalecimiento del sistema de aseguramiento de la calidad y al cumplimiento de los
objetivos estratégicos de Uniempresarial.

5.3Pardmetros Generales para el cumplimiento del Manual.
Uniempresarial, en el marco de la Politica de Aseguramiento de la Calidad y en la
Decision Rectoral nimero ocho (8) "Por medio de la cual se aprueba la actualizacion

I
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del mapa de procesos de Uniempresarial’®, basa su funcionamiento en procesos, por
lo cual se implementa un Sistema para la gestion de los riesgos que permitird su
identificacién, andlisis, evaluacion y valoracion, controlando aquellos eventos adversos
que puedan impedir el logro de los objetivos estratégicos. Estas acciones se redlizardn
en la totalidad de las dreas y serdn ejecutadas por los colaboradores vinculados a la
institucién, comprometidos con el mejoramiento continuo de sus actividades.

5.3.1 Gestion de los riesgos y oportunidades
La gestidon del riesgo integral en Uniempresarial se basard en los siguientes principios:

» Todo el personal de Uniempresarial tiene la responsabilidad en la administracion
del riesgo; son los lideres de los procesos, los encargados de asegurar Ia
aplicacién y seguimiento de los lineamientos de administracion del riesgo
definida, para el cumplimiento de los objetivos institucionales, en linea con la
metodologia de las tres lineas.

e La administraciéon del riesgo y oportunidades estard integrada dentro de todas
las actividades de la institucién, a partir de la planificacién estratégica.

e La administraciéon delriesgo y oportunidades se realizard sobre andlisis fundados,
es decir sobre aquellos riesgos en todos los niveles segun su tipologia, que luego
de ser valorados mediante la metodologia definida, resulten en un nivel de
riesgo extremo, serdn incorporados en planes de accion.

e FElseguimiento a los controles establecidos a los riesgos identificados se redlizard
de manera trimestral por parte de la Direccidon de Planeacion y Aseguramiento
de la Calidad, o cuando las circunstancias lo ameriten, dependiendo de las
actividades al interior de la institucion o su entorno.

e El manual integrado de gestion de riesgos en Uniempresarial es de aplicacion
obligatoria para todos los procesos y personal de Uniempresarial, en el nivel de
las funciones que desempena.

e |dentificar las oportunidades que mejoren la calidad de la educaciéon ofrecida
en el marco de la misién y vision institucional.

e Implementar sistemas efectivos de seguimiento y evaluacion para medir su
progreso.

e Atender las fendencias emergentes en el marco de la educacion superior.

¢ Desarrollar estrategias de control para mitigar el riesgo y convertirlos en
oportunidades.

e FEstar preparado para adaptarse a cambios en el entorno educativo y las
demandas del mercado global.

e |dentificar oportunidades para mejorar la experiencia educativa y la satisfaccion
de las partes interesadas.

8 Uniempresarial, Decision Rectoral No 8 " Por medio de la cual se aprueba la actualizacién del mapa de procesos de
Uniempresarial', 2025.
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5.3.2

Prevenir riesgos asociados al lavado de activos, financiacion del terrorismo y
financiacién de la proliferacion de armas de destruccion masiva, mediante
controles integrados en todos los niveles institucionales.

Aplicar el procedimiento de debida diligencia en la seleccidon y monitoreo de
contrapartes para prevenir riesgos de lavado de activos, financiacion del
terrorismo y financiacion de la proliferacién de armas de destruccidén masiva.
Realizar consultas periddicas en listas restrictivas nacionales e internacionales,
garantizando que la institucién no formalice relaciones con actores asociados a
actividades ilicitas.

Promover una cultura de cumplimiento y autocontrol frente a riesgos financieros
y reputacionales derivados del lavado de activos, financiacion del terrorismo y
financiacion de la proliferacion de armas de destrucciéon masiva, mediante
capacitaciones periddicas en los diferentes niveles de la institucion.

Redaccion del riesgo

La descripcidon del riesgo debe contener todos los detalles que sean necesarios y que
sea facil de entender tanto para el lider el proceso como para personas ajenas a los
procesos, + para facilitar la redacciéon y clarificacion del riesgo en Uniempresarial,
considerando los siguientes aspectos:

Tabla 1. Aspectos para la redaccion del riesgo en Uniempresarial,

Posibilidad de proporcionando un punto de partida claro y estructurado.?

Impacto afectaria sus operaciones, reputacion y objetivos institucionales 1°.

_Consideracién _ Descripcion
Esta frase debe encabezar la descripcion del riesgo,

Se debe detdllar las posibles consecuencias que la materializacion
del riesgo podria ocasionar a Uniempresarial, evaluando cémo

Causa inmediata estas circunstancias no contribuyen la causa principal del riesgo,

Identificar las circunstancias o situaciones mds evidentes Cjue
contribuyen a la aparicién del riesgo. 4 Es crucial comprender que

sino que son los desencadenantes inmediatos.

DY

Causa raiz de controles en la etapa de valoracién del riesgo. Ademds, se

Es fundamental determinar la couscrﬁﬁihicfirpdl o Sbbyocen-fe- del
riesgo, que corresponde a las razones por las cuales el riesgo se
manifiesta. Este andlisis debe fundamentarse en la identificacién

debe considerar que un mismo riesgo puede tener multiples causas
o subcausas que deben ser andlizadas detalladamente. 10

? ICONTEC, ISO 31000 “Gestidn de riesgos”. Directrices, 2018.
10 DAFP, Departamento Administrativo de la Funcién Publica, Guia para la Administracién del Riesgo y el disefio de
controles en entidades publicas- Versién 6, 2022,
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Fuente: SO 31000: 2018- Guia de administracion de riesgos Departamento Administrativo de la Funcién Publica 2022.
Imagen 2. Estructura para la redaccion del riesgo.

¢ Qué? ¢Como? ¢ Por qué?
1 ‘

L ..

. @ Subcausa 1
= . " Causa
Rlesgo : o] Raiz B® " ** Subcausa 2
3
A Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Fuente: Fuente Guia de administracién de riesgos Departamento Administrativo de la Funcién Piblica 2022

5.4Determinacion del contexto DOFA

La matriz DOFA, es una herramienta estratégica utilizada para comprender y respaldar
la toma de decisiones en diversos contextos organizacionales y empresariales. El
término DOFA corresponde a sus iniciales de Debilidades, Oportunidades, Fortalezas y
Amenazas, elementos que permiten estructurar un marco de referencia para evaluar,
la estrategia, la posicion competitiva y la orientacién futura de una organizacion,
propuesta o proyecto.!

El andlisis DOFA puede complementarse con la matriz PESTEL, la cual examina factores
externos del entorno que impactan el desempefo de una organizacion, tales como
aspectos politicos, econdmicos, sociales, tecnoldgicos, ecoldgicos y legales. Se
recomiendo redlizar el andlisis PESTEL como paso previo al DOFA, ya que este es una
herramienta que proporciona un diagnostico del entorno general. 8

Para cada uno de los procesos del Sistema de Gestidn de la Calidad se idenfifican las
condiciones internas del entorno y sus causas, que pueden generar eventos que
originan oportunidades o afectan negativamente el cumplimiento de su objetivo o que
generan una mayor vulnerabilidad frente a riesgos en la calidad del servicio frente a
las partes interesadas'2.

En un contexto externo en el cual Uniempresarial busca alcanzar sus objetivos, teniendo
en cuenta el ambiente social, politico, legal, financiero, tecnolégico y econémico,
entre otros a nivel nacional e internacional.'?

" Chapman Alan, Andlisis DOFA y andlisis PEST, 2004

12 DAFP, Departamento Administrativo de la Funcidén Publica, Guia para la Administracién del Riesgo y el disefio de
controles en entidades piblicas- Version 6, 2022,
13 JCONTEC, ISO 9001 "Sistemas de Gestion de Calidad", Requisitos, 2015.
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En un contexto interno en el cual la institucion busca alcanzar sus objetivos, que incluye
el direccionamiento estratégico, politicas, objetivos, estrategias, esfructura
organizacional, administracién de recursos, procesos y actividades'.

Importante: se aplicardn herramientas estratégicas!s y técnicas como entrevistas,
reuniones con expertos en el dreq, lideres de proceso, reuniones con directivos y con
personas de todos los niveles en la institucion 19,

Para el andlisis del contexto, los lideres de los procesos utilizaran como herramienta de
apoyo la plataforma del Sistema de Gestidn de la Calidad KAWAK @, en el médulo de
Contexto de la Organizacién- Andlisis del Contexto. En ese orden de ideas, la
metodologia DOFA se redliza teniendo en cuenta los siguientes pardmetros:

Tabla 2. Metodologia DOFA

' Contexto | Factores | Clasificacién Descripcién
Debilidades a) Estructura. Factores pegohvos del proceso que afectan el logro
E— 777 | b) Cultura. de sus objetivos.
Fsrtalisas c) Recursos. Factores positivos del proceso que favorecen el logro
N e i d) Estrategia. de sus objetivos. _ -
e) Politico. Factores que tienen - potencial para  ser
Oportunidades | f) Social/ Cultura. | aprovechados por la Institucion para el logro de sus
g) Legal/ _objetivos. fng. el
Reglamentario. :
Externo ir;} lie:]cor;?:l?;%co. Factores que tienen potencial de afectar
Amenazas i Econémico. gggec?if\ll:;?menfe a la Institucién para el logro de sus
k) Ambiental. 4 :

Fuente: Informacion extraida Chapman. 18
De acuerdo con la tabla 2, la clasificacion de cada factores internos y externos se
desarrolla de la siguiente manera:

Tabla 3. Clasificacion entorno interno

Entorno interno

_C_Iqlfrggqo_n ~ Debilidades B Fortalezas
Estructura Se refiere alas disposiciones internas de | Aspectos  internos  positivos de  la
Uniempresarial que presentan | institucién  que favorecen a la

deficiencias o limitaciones que afectan | materializacion  de  los  objefivos
negativamente el cumplimiento de los | estratégicos.
_objetivos estratégicos. e A e
Cultura Incluye  los  valores, creencias | Valores y comportamientos dentro de la
comportamientos prevalentes dentro | institucidn gue promueven un ambiente

bb
14 DAFP, Departamento Administrativo de la Funcién Publica, Guia para la Administracién del Riesgo y el disefio de
controles en entidades publicas- Version 6, 2022.

15 Plataforma del Sistema de Gestion de Calidad- KAWAK e.

16 Chapman Alan, Andlisis DOFA y andlisis PEST, 2004
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e Enformno interno
_ Clasificacion Debilidades _ 1
de la institucidn que pueden ser
obstaculos para el desarrollo y la
implementacion de estrategias
. |efectivas.

Recursos Considera la dlspombmdad y gestiéon
de recursos (humanos, financieros,
tecnoldgicos, entre ofros) que pueden
ser insuficientes o inadecuados.
Estrategia Se refiere a las esfrcﬁegms y planes de
accién actuales gque pueden no estar
alineados con los objetivos
estratégicos o no ser efectivos en su

,,,,, implementacion.

~ Fortalezas
favorable para el logro de los objetivos
estratégicos.

Disponibilidad y uso eficiente de los
recursos que apoyan los esfuerzos y
objetivos institucionales.

Esfroteglas y plones de accién bien
definidos y dlineados con los objetivos
gue contribuyen al éxito de la institucion.

Fuente: Direccién de Planeacion y Asegurcumrenfo de la Calidad, 2025.

Tabla 4. Clasificacion entorno externo

R Entorno externo

Oportunidcdes

{ Clqsiflcqcmn _ _' ~_Amenazas
’ Factores del entomno politico que
pueden afectar negativamente a Ia

| Politica el
; Institucion.

Tendencias y cambios sociales y
Social/ Cultura culturales que pueden representar
‘ desafios o riesgos para la Institucion.

Factores del entformo politico que
pueden ser aprovechados por la
Institucion para mejorar suU

posicionamiento y alcanzar sus objetivos.

Cambios y tendencias sociales vy
culturales que pueden ser utilizados para
el beneficio de la Institucion.

Legislaciones y regulaciones que

' Legal : B
' gal/ pueden imponer restricciones o

Reglamenturla

e limitaciones. D
Avances tecnoldgicos que pueden
Tecnolégico generar desventgja si no se adaptan

rapidamente.

Condiciones econdmicas y financieras

Econdémico externas que pueden limitar la

disponibilidad de los recursos.
Condiciones y tendencias ambientales
que pueden tener un impacto
negativo en las operaciones y objetivos
estratégicos de la Institucion.

Ambiental

Legislaciones y regulocnones que pueden
ofrecer ventajas o incentivos para la
Institucion.

Avances y desarrollos tecnoldgicos que
la Institucidn puede utilizar para mejorar
SUS Procesos y servicios.

Condiciones econdmicas vy financieras

externas que puedan favorecer Ila
obtencién de recursos o financieros,
Condiciones y tendencias ambientales
que pueden ser favorables para el
desarrollo de iniciativas sostenibles.

Fuem‘e Direccion de Planeacion y Aseguramiento de Ia Calidad, 2025,

Conforme a lo anterior, se realiza una articulacion de las partes interesadas y las causas
identificadas por proceso (Andlisis DOFA), con el fin de establecer su clasificacion
relevante. A partir del andilisis, se procede a identfificar el estado de la causa:

e Cdlificacidon de cero (0), cuando la causa desaparezca o se elimine.
e Cdlificacion de uno (1), cuando la causa permanezca o continue vigente.
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En ese sentido se pondera porcentualmente a cada parte interesada, donde la suma
total no debe superar el 100%. La ponderacion se debe realizar teniendo en cuenta la
afectacion positiva o negativa relacionada con el proceso.

Una vez cdlificada la causa con un valor de uno (1), se pondera la relacién gue tiene
la causa con la parte interesada:

Tabla 5. Cdlificacion de la causa segun peso de importancia o relevancia frente a la parte interesada

~ Cdlificacion | ~Interpretacién

Uno (1) No Tlene n|ngunc1 afectacion

Dos (2) Afectaenbdgjograde

Tres (3) | Afecta en medio grado

Cuatro (4) | Afecta en alto grado

Cinco (5) Afecta e impacta en superior
_| grado.

Fuente: Direccién de Planeacion y Aseguramlenfo de la Calidad, 2025.

En ese sentido, se determina el nivel de impacto de cada causa. Segun la ponderacion
establecida, se identificardn las causas que deberdn estar asociadas a la formulacion
de los riesgos segun la tabla 4 y aquellas vinculadas a las oportunidades de acuerdo
con la tabla 5.

Tabla é. Nivel de impacto a factores DOFA negativos

77 7 ) ' 7 Iiehirlidad'esvamenazas
_Interpretacién

Bajo lmpacto

| Medio |mpacto recomendable evaluarlo en el riesgo
Alto impacto obligatorio articularla a uno de los riesgos
Fuente: Dlrecmon de Planeacioén y Aseguramiento de la Calidad, 2025.

Tabla 7. Nivel de impacto a factores DOFA positivos.

__Oportunidades y fortalezas

| Interpretacién
Bajo impacto

_Medio impacto recomendable evaluarlo en |a oportunidad
Alto impacto obligatorio articularla a una de las
~_oportunidades.

Fuente: Direccién de Planeacion y Aseguramiento de la Calidad, 2025.

En el proceso de identificacion y evaluacion de riesgos, no se limitard la asociacion de
un riesgo a una Unica causa. Se deberd considerar todas las posibles causas internas y
externas que puedan contribuir a cada riesgo identificado.

Conforme a lo expuesto en el presente numeral, a continuacién, se brinda un ejemplo
de la cdlificacién de una causa pard su entendimiento:

(0
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Tabla 8. Eiemplo calificacion de causa en relacion con las partes interesadas que interactian con el proceso.

i - PARTES INTERESADAS T
Contexto DOFA BELAGIONADAS AL ;PROCESQ Total Porcentaje z
Consejo ; Interpretacién
Directivos | CCB
- superior | ~ T | LN
~ DEBILIDADES ESTADO 35% 25% | 40% 100% | 100%
Dificultad para la | En el andlisis ?
obtencién de | del contexto
informacién actual.  Se
actudlizada, veraz y | identifica el
oportuna que generan | estado de la
retrasos en el reporte | causa:
de indicadores a 4 A ]
entes de control y en | Calificacion | 58991 | Seain Sedur 13 6%
A tabla 3. | tabla 3. tabla 3.
la toma de decisiones | Uno [
(cuando la [
causa [
permanezca |
o continue | ‘
vigente) |

Fuente: Direccion de Planeacion y Aseguramiento de la Calidad, 2025

5.51dentificacion de los riesgos y oportunidades

Para la identificacion de los riesgos y oportunidades en Uniempresarial involucra la
revision del proceso, su objetivo y los diferentes eventos que puedan afectar su
cumplimiento.

La identificaciéon del riesgo debe considerar el conocimiento previo de situaciones que
han o que puedan llegar a entorpecer el cumplimiento de un objetivo, la obtencidn
de un resultado esperado, el suministro de un producto o servicio especifico, el
cumplimiento de requisitos legales y normativos, asi como la satisfaccion de los usuarios
y partes interesadas.!”

En ese contexto, la importancia de las oportunidades se fundamenta en reconocer
situaciones positivas que puedan impulsar el logro de los objetivos estratégicos, con el
fin de optimizar la eficacia y eficiencia de los procesos institucionales. En ese sentido al
materializar estas oportunidades, Uniempresarial puede capitalizar sus fortalezas vy
generar un entorno enfocado en la mejora continua. La materializacion a estos
factores contribuye de manera considerable a la calidad del servicio, la satisfaccidn
de las partes interesadas y el cumplimiento de los requisitos legales y reglamentarios's.

Pardmetros para la identificacion de los riesgos:

17 ICONTEC, ISO 31000 "Gestidn de riesgos”. Directrices, 2018,
18 |CONTEC, ISO 9001 “Sistemas de Gestién de Calidad”. Requisitos, 2015,
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X

Para cada riesgo identificado es necesario definir claramente sus causas, efectos y una
descripcidn precisa. En Uniempresarial, el pardmetro base de identificacion es el
contexto DOFA de los procesos institucionales. No obstante, a nivel institucional y dada
la naturaleza de las situaciones analizadas, la identificacion puede complementarse
mediante los siguientes pardmetros:

e Objetivos del proceso.

e Productos o servicios que genera el proceso.
o Fallas del proceso.

e Contingencias del proceso.

e Entorno regulatorio y normativo.

e Interdependencia con ofros procesos intfernos o externos.
e Recursos tecnologicos.

e Factores externos (Andlisis PESTEL).

e Imagen y reputacion.

o Gestion del Cambio.

e Sostenibilidad.

e Auditorias internas y externas.

e Cumplimiento de indicadores de gestion.

e Sugerencias, quejas, peticiones y reclamos.
e Gestion contractual (Proyectos especiales).
e Uso inadecuado de la Inteligencia Artificial.

5.61dentificacion de riesgos SAGRILAFT

En cuanto al marco del Sistema de Autocontrol y Gestion del Riesgo Integral del Lavado
de Activos, Financiacion del Terrorismo y Financiacién de la Proliferacién de Armas de
Destruccion Masiva (SAGRILAFT), la identificacion de estos riesgos debe incluir'?:

e Evaluacion de contrapartes (Estudiantes, proveedores, aliados estratégicos)
para detectar posibles sefiales de actividades de Lavado de Activos o
Financiacion del Terrorismo.

e |dentificacion de riesgos transaccionales y operativos, considerando productos,
servicios, canales de distribucion y jurisdicciones con exposicion al Lavado de
Activos o Financiacién del Terrorismo.

e Revisidn de listas restrictivas y vinculantes internacionales y nacionales.

e Monitoreo de operaciones inusuales o sospechosas que puedan comprometer
la integridad de los recursos o el cumplimiento normativo.

e Evaluacién del riesgo reputacional y legal, procedente de presuntos
incumplimientos de estdndares de prevencion de Lavado de Activos o
Financiacién del Terrorismo.

1? Superintendencia de Sociedades, Circular Externa No. 100-000016, 2020.
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e Causas relacionadas con carencias en la debida diligencia, ausencia de
controles internos, o falta de formacién y cultura organizacional sobre Lavado
de Activos o Financiacion del Terrorismo.

5.7Tipos de riesgos y oportunidades

En el marco Institucional de Uniempresarial y su naturaleza, la gestién integral de los
riesgos y oportunidades, considera la clasificacidn de los riesgos en funcidn de su origen,
naturaleza y el impacto potencial que pueden generar sobre los objetivos estratégicos,
operativos, académicos y financieros®. Esta clasificacion enfoca las medidas
preventivas y correctivas, a la optimizacién de recursos, asegurando el cumplimiento

normativo y la mejora continua.

Tabla 9. Tipo de riesgos institucionales

Riesgo estratégico

Riesgo operativo

| Riesgos financieros

Riesgo tecnolégico

| Riesgo de seguridad de la
| informacién

Riésgo Iegal y normuilvo

| Riesgo de Proteccion de datos
| personales

Tipo de riesgo institucionales |

decisiones de alto nivel, cambios en el entorno competitivo, falta de alineacion
con el plan estratégico o fallas en la adaptaciéon a tendencias globales.

Relacionado con fallas en los procesos, procedimientos, tecnologia, recursos |

humano o infraestructura que pueden interrumpir la operacion.

Incluye variaciones econdmicas, reduccién de recursos financieros,

_decisiones de inversion, pérdida por fraudes o dificultades en la liquidez,

Asociado al deterioro, obsolescencia o |nd|5pon|b|||dod de las ploioformos
aplicaciones, equipos y recursos tecnoldgicos que soportan los procesos |
institucionales. Incluye fallas en la actualizacion de sistemas, interrupciones en
servicios tecnoldgicos criticos y limitaciones en la capacidad tecnoldgica para
responder a las demandas operativas y estratégicas.

Derivado de amenazas internas o externas que comprometen la confidencialidad,

integridad o disponibilidad de la informacién institucional. Incluye ciberataques, |

accesos no autorizados, brechas de seguridad, pérdida o manipulaciéon de datos,

_y deficiencias en los controles de proteccion definidos por el SGSI.

__ ; Denvodo del mcumpilmlenio de leyes, normas o regulaciones vsgenies

Derivado del tratamiento inadecuado de datos personales en bases de datos
fisicas o digitales, que puede generar accesos no autorizados, uso indebido,
pérdida, alteracion o divulgacion de la informacién, asi como incumplimientos a
la normativa vigente en materia de proteccion de datos personales, con impactos

legales, reputacionales y operativos para la institucién.

Riesgo repuiacionul

: Rlesgo ambiental

Relacionado con la percepcion negativa de la institucidn por parte de las partes
| inferesadas debido a incidentes, mala comunicacién o incumplimiento.

Vinculado al impacto de condiciones ambientales o desastres naturales en la
operacién o sostenibilidad de la institucion,

Fuenfe SO 9001:2015 Sistema de Gestidn de la Calidad- Requisitos

20 |[CONTEC, ISO 9001 “Sisternas de Gestion de Calidad”. Requisitos, 2015.
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Tabla 10. Tipos de riesgos aplicables para al SAGRILAFT

Tipo de riesgo para SAGRILAFT

Descripcién

Riesgo de lavado de activos

Posibilidad de que la institucion sea utilizada para la candlizaciéon de recursos
flicitos.

Riesgo de financiacion del
terrorismo

Exposicion a gue recursos financieros o materiales se destinen de forma directa o
indirecta a actividades terroristas.

Riesgo de financiacién de la
proliferacién de armas de
destruccién masiva

Asociado al uso de transacciones para el desarrollo o adquisicion llegal de armas
prohibidas.

Riesgo legal

Rlesgo operuhvo en SAGRILAFT

Posibilidad de sanciones, multas o medidas legales por incumplimiento de las
normas de prevencién Lavado de Activos o Financiacién del Terrorismo y
Financiacién de la Proliferacién de Armas de Destruccién Masiva.

Diferencias en la |mplementcmon de controles, sistemas de monitoreo o fallas en
la debida diligencia.

Riesgo reputacional

Deterioro de la imagen institucional por las relaciones con contrapartes vinculadas
a actividades ilicitas o _ o

Fuente: Circular Externa No 100-000016 de 2020- Superintendencia de Sociedades

Tabla 11. Tipos de oportunidades institucionales.

institucionales

Oporiunldades esirafeglcas

Tipo de oportunidades

Descripcién

Iniciativas que potencian el crecimiento institucional, fortalecen alianzas con
empresas conformadoras y generan ventajas competitivas

Opoﬂunldqdes 1ecnologlcas

Opoﬂunldod académica

Opoﬂunldad de sostenibilidad

Oporiunldcudes regulares

Fuente: 1SO 9001:2015 Sistema de Gesfién de la Calidad- WReqwsn‘os a

“con impacto social y ambiental.

Incorporacién de tecnologias emergentes, fransformacion  digital  y
automatizacion de procesos para la mejora continua

Innovacion en los modelos educativos, desarrollo de nuevos programas y mejora
de la experiencia de aprendizaje.

Acciones orientadas d la ophmazamon de recursos, economia circular y proyectos

Beneficios derivados de nuevas normativas que favorecen el acceso e incentivos
o financiamientos.

Tabla 12. Tipos de oportunidades aplicables al SAGRILAFT

Tipo de oportunidades
aplicables al SAGRILAFT

Descripcion

Fortalecimiento de la cultura
de cumplimiento

Promover la transparencia y buenas prdcticas en los procesos.

Mejora de procesos de control

Implementacion de herramientas tecnoldgicas para la deteccion temprana de
operaciones sospechosas

Alianzas estratégicas
Innovacién en la debida
_diligencia

Colaboracién con organismos de control y entidades financieras para robustecer
la gestion preventiva.
Uso de andlisis de datos para el monitoreo de las contrapartes.

Fuente: Circular Externa No 100-000016 de 2020- Supennfendencto de Sociedades

M
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5.8Clasificacion del riesgo versus el factor de riesgo
Uniempresarial al identificar los riesgos, clasifica cada uno de estos de acuerdo con las
categorias de la tabla 13, generando una relacién a los factores identificados?':

Tabla 13. Clasificacion del riesgo versus el factor de riesgo

~ Clasificacién del riesgo ~ Facforesderiesgo | Descripcion |
Ejecucién y administracién de Falta de procedimientos. 3
procesos: pérdidas derivadas de | Procesos: eventos relacionados con | Errores de grabacién, autorizacion.
ermores en la ejecucidn  y | erores en las actividades que Errores en cdlculos para pagos
administracién de procesos. deben realizar los servidores de la internos y externos.
Institucion. Falta de capacitacion, femas
- - S relacionados con el personal.
Fraude externo: pérdida derivada de Suplantacién de identidad.
actos de fraude por personas ajenas | Evento externo: situaciones externas | Asalto a la oficina.
a la organizacion. que afectan la entidad. Atentados, vandalismo, orden
I N publico. I
Fraude interno: pérdida debido a
- actos de fraude, actuaciones

| Iregulares, comision de hechos i
. delictivos abuso de confianza, :
apropiacion indebida,
| incumplimiento  de  regulaciones | salud en el trabajo. Se analiza
| legales o internas de la institucion en | posible dolo e intencién frente a la
| las cuales estd involucrado por lo | comupcion.
menos 1 participante intero de la i
institucion, son realizados de forma [
intencional y/o con dnimo de lucro |
| para si mismo o para terceros.
Fraude tecnoldgicas: erores en
hardware, software,
telecomunicaciones, interrupciéon de
serviciosbdsicos. )
Relaciones laborares: pérdida que
surgen de acciones contrarias a las
leyes o acuerdos de empleo, salud o
seguridad, del pago de demandas
por danos personales o de
discriminacion. |
Usuarios, productos y prdcticas: fallas
negligentes o involuntarias de las
obligaciones frente a los usuarios y | Puede asociarse a varios factores, ya que es trasversal.
que impiden  satisfacer  una
_obligacién profesional frente a éstos. L e — i
Dafios a activos fijos/ eventos | Infraestructura: eventos relacionados | Demumbes.
externos: pérdida por dahos o | con la infraestructura fisica de la | Incendios.
extravios de los activos fijos por | entidad. Inundaciones.
desastres naturales u otfros Dahos a activos fijos.
riesgos/eventos  extemos como
atentados, vandalismo, orden
 publico RN
Fuente: Guia para la Administracion del Riesgo v el disefio de controles en entidades pUblicas Version 6

Talento humano: incluye seguridad y | Huitas astives:

| Posibles comportamientos no éticos
| de los empleados.

Dano de equipos.

Caida de aplicaciones.
Caida de redes.

Emores en programas.

Tecnologia: eventos relacionados
con la infraestructura tecnolégica
de la institucion.

Puede asociarse a varios factores, ya que es trasversal.

21 DAFP, Departamento Administrativo de la Funcién Publica, Guia para la Administracién del Riesgo y el disefic de
controles en entidades publicas- Version 6, 2022,
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En cuanto para los riesgos relacionados al SAGRILAFT se establecen las siguientes

clasificaciones:

Tabla 14. Clasificacion del riesgo versus el factor de riesgo para el SAGRILAFT

Clasificacién del riesgo

Lavado de activos y financiacion del

terrorismo: se enfoca en la perdida
de integridad institucional, sanciones
legales y afectaciones en cuanto a
la reputaciéon por la vinculacién,
directa o indirecta, con terceros que
estén relacionados con actividades
ilicitas.

___ Factores de rlesgo

Contrapartes y relaciones
comerciales: eventos relacionados
con la vinculacién, contratacion o
mantenimiento de relaciones con
estudiantes, proveedores,
colaboradores, aliados estratégicos
u oftros terceros sin una debida
diligencia absoluta.

~ Descripcién

Deficiencia y/o omisién en procesos
de debida diligencia.

No verificaciéon en listas restrictivas a
los terceros.

Documentacion contractual
incompleta o inconsistente.
Suplantacién o identidades falsas
por para acceder a beneficios a
costa de Uniempresarial.

Operaciones inusuales o
sospechosas: ejecucion de
transacciones que no corresponden
con el perfil econdbmico o
académico del tercero y que
pueden conllevar el lavado de
activos y financiacién del terrorismo

Operaciones financieras y no
financieras: corresponde a
fransacciones y operaciones que se
apartan de los pardmetros
habituales © comunes en la
institucion, tanto en pagos como en
donaciones, matriculas, convenios y
adquisiciones.

Transferencias nacionales o
internacionales si una justificacion
especifica,

Donaciones no acordes con la

finalidad de la donacién.
Fragmentacién de pagos para aludir
conftroles.

Reputaciones derivado de lavado de
activos y financiacién del terrorismo:
pérdida de confianza por parte de
las partes interesadas y regulatorias
por situaciones vinculadas lavado de
activos y financiacion del terrorismo

Imagen institucional y
comunicaciones publica:
percepciones externas derivadas de
investigacion, sanciones o
divulgacion de relaciones con
terceros vinculados a actividades
ilicitas.

Publicidad negativa en medios.
Perdida de convenios o alianzas.
Disminucién de maticulas  por
generar una precepcion por falta de
fransparencia.

Impacto en acreditaciones de
programas académicos.

Legal y sancionatorio: multas,
sanciones y pérdida de
autorizaciones por incumplimiento
de normatividad dlineada al
SAGRILAFT.

Cumplimiento normativo: falta de
implementacién o inadecuada
ejecucion de politicas,
procedimientos y controles exigidos
por la Superintendencia  de
Sociedades y demds organos de
control.

Falta de actudlizacion del manual
del SAGRILAFT.

No capacitar al personal sobre el
SAGRILAFT.

Ausencia de registros documentales
de debida diligencia.

Omision en reportes a la UIAF o
demds autoridades competentes.

Fuente: Guia para la Administracién del Riesgo v el disefio de controles en entidades pUblicas Versién 6

5.9 Andlisis y evaluacion de los riesgos y oportunidades identificados.
Para Uniempresarial, los riesgos en todas sus tipologias y oportunidades se analizan
teniendo en cuenta dos aspectos fundamentales:

¢ Probabilidad.
e Impacto.

5.9.1 Valoracién de los riesgos.
El andlisis del riesgo busca establecer la probabilidad de ocurrencia de estos y las
consecuencias (Impacto) de ellos, calificdndolos, con el fin de ser evaluados para
determinar el nivel del riesgo vy las acciones que conformaran el plan de tratamiento a

Iy
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implementar. El andlisis del riesgo dependerd de la informacién obtenida en la
identificacion de estos.

5.9.1.1 Probabilidad

La probabilidad de ocurrencia del riesgo para Uniempresarial, se entiende como la
relacion de exposicion del riesgo con procesos o actividades que se quieran analizar, y
la frecuencia con la que se expone a un punto de riesgo en un afo, siendo
fundamental para la gestion del riesgo y oportunidades.?2 Por lo cual, integrado al Plan
Estratégico, permite anticipar y preparar respuestas estratégicas para maximizar los
beneficios, priorizando oportunidades con alto impacto a partir de los andlisis de
tendencias educativas, cambios en el mercado laboral e innovaciones tecnoldgicas.

Conforme a lo anterior, se presenta la ponderacion del impacto que se manejara a
nivel Institucional, por cada lider de proceso, enfocado en la planeacién estratégica
de Uniempresarial.

Tabla 15. Escala de clasificacion de ocurrencia para los riesgos

~ Escala cudlitativa | - Descripcién - Probabilidad de \
| | ocurrencia |
Practicamente que ocurra en un afo. (Se ejecuta | 5= 0% <:20% }
| mdximo 2 veces por afio) De— I S I
Srobabl Poco probable que ocurra en un afno. (Se ejecuto de | >= 90, OI% o 40%
3 a 15 veces por afo) i b i
% Peshle Es posible que ocurra en un afo. [Se ejecutc de léa I S, 0]% <=60%

35 veces por afo) 3
Muy posible que ocurra en el afo. (Se e;ecuto de 36 [
_a 100 veces por ano) I - DI% 1 == 80%

Ocurira con alio nivel de certeza o ha ocurrido en el _
~Ultimo afio. (Se ejecuta mds de 100 veces por afno) I ”= ??,OL%,, +=100%
Fuente: Direccién de Planeacion y Aseguramiento de la Calidad, 2025.

4. Probable.

La exposicion del riesgo estard asociada al proceso o actividades que se esten
analizando. Es decir, al nUmero de veces que se pasa por el punto de riesgo en el
periodo de un (1) afo, expuestos en la tabla 15.

La probabilidad de ocurrencia del riesgo se determina considerando la frecuencia
histérica del evento, la estimacion porcentual de ocurrencia y el horizonte temporal en
el que el evento podria materializarse. Como se evidencia en la tabla 16, estos criterios
permiten estandarizar la valoraciéon del riesgo en los procesos institucionales y mejorar
la precision en el andlisis de riesgos.

22 DAFP, Departamento Administrativo de la Funcién Publica, Guia para la Administracién del Riesgo y el disefio de
controles en entidades publicas- Version 6, 2022,
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Tabla 1. Escala de clasificacion de horizonte temporal de ocurrencia.

Frecuencia esfimada

Horizonte temporal de ocurrencia

Mdximo 2 veces por ano

Puede ocurrir una vez cada 5 aiios o
mas

Puede ocurrir cada 3 a § afnos

. 3. Posible.

Puede ocurrir cada 1 a 3 aiios

Entre 36 y 100 veces por ano

Puede ocurrir varias veces al afo

4. Probable. 6y
: Mds de 100 veces por afio

Ocurre de forma recurrente durante

el ano

Tabla 17. Escala de clasificacion de ocurrencia para las oporfunidades.

Escala cualitativa Descripcién Probabilidad de Ventana de
ocurrencia tiempo de
referencia
T Bl ot Se espera que el evento ocurra en la mayoria 80,01% <=100% Corto plazo (< 1
de la circunstancia. ano)
S Es viable que el evento ocurre en la mayoria— __ 60,01% <=80% Corto a mediano
de las circunstancias. plazo (1 -3 aios)
3 Posible. El evento podrd ocurrir en algin momento. >= 40,01% <=60% Medlosng r~%I?Jzo (3-
4, Imposiole El evento puede ocurrir en algin momento. >=20,01% <=40% Largodp%?;o (>5
El evento se puede presentar solo en Largo plazo (> 5
circunstancias  excepcionales, son poco >= 0% <=20% anos)
comunes o anormales.

Fuente: Direccién de Planeacion y Aseguramiento de la Calidad, 2025.

Nota: La probabilidad de ocurrencia de las oportunidades se expresa mediante una
estimacion porcentual (0%-100%) como criterio principal de valoracién. La ventana de
tiempo de referencia se utiliza como elemento orientador del andlisis prospectivo, sin
sustituir el valor porcentual asignado.

5212 Impacto

El proceso de gestidon de riesgos cuenta con varios componentes, pero el andlisis del
impacto es muy relevante para la institucion. Sila probabilidad de un riesgo nos muestra
con qué frecuencia algo podria suceder, el impacto nos indica cuanto nos importa si
sucede. La evdluacion del impacto muestra cuanto nos afecta si sucede. Es la
evaluacién del impacto la que permite separar el grado de afectacion, priorizar
preocupaciones y asignar recursos, tiempo, talento humano y presupuesto,
enfocdndolos realmente donde marcan la diferencia?.

La metodologia aplicada en Uniempresarial consiste en la evaluacion sistemdatica de
cada riesgo segun su ftipologia, utilizando criterios estandarizados para medir su
impacto y probabilidad. Para todas las dimensiones de impacto institucional, se emplea
un enfoque combinado de andlisis cudlitativo y cuantitativo, obligatorio para los

>

2 |CONTEC, SO 31000 "Gestidn de riesgos". Directrices, 2018,
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responsables de los procesos. La valoracion se realiza mediante matrices institucionales
definidas, alineadas con la Planeacidn Estratégica y con los lineamientos del sistema
integrado de gestidn del riesgo. Esta metodologia establece los pardmetros para
clasificar, priorizar y actualizar los riesgos, garantizando consistencia en la toma de
decisiones y en la aplicacion de acciones de control.

5.9.1.2.1 Escalas de impacto para Uniempresarial

La Norma Técnica Colombiana NTC- ISO 31000 insiste en que una gestion del riesgo
eficaz debe ser "hecha a la medida" y adaptada al contexto Unico de cada
Organizacion?, Por lo cual para Uniempresarial, alineado con su Plan estratégico 2026-
2028, genera dimensiones de impacto, que se definirdn de acuerdo con los niveles de
tolerancia institucional, segun los lineamientos generales establecidos en el Sistema de
Gestion de la Calidad, se establecen tres tipos de escalas: estratégica, procesos y
SAGRILAFT.

Para lograr una evaluaciéon de riesgos coherente, se establecen tres tablas de impacto
especifico, cada una orientada a una escala de evaluacion fundamental para
Uniempresarial, alineada con los diferentes niveles de objetivos y con las dimensiones
definidas.

o Escala estratégica. se enfoca en los efectos sobre los objetivos estratégicos de
la Institucion, la misidn, vision y la promesa de valor,

e Escala de procesos. evalla las consecuencias sobre la eficiencia y eficacia de
las operaciones diarias, académicas y administrativas.

e Escala SAGRILAFT. se centra especificamente en los riesgos asociados al lavado
de activos, financiacion del terrorismo vy financiacién de la proliferacion de
armas de destruccion masiva.

En este sentido, y con base en las escalas definidas anteriormente, la evaluacién del
impacto se readliza considerando las siguientes dimensiones:

¢ Financiero.
La dimension financiera se refiere a los efectos que un riesgo puede generar
sobre la estabilidad econdmica, la disponibilidad de recursos y el cumplimiento
de los compromisos institucionales. Esta dimensidon contempla variaciones en los
ingresos, incrementos no previstos en los costos operativos, limitaciones de
liguidez, restricciones en la capacidad de inversion para actividades misionales
y administrativas, asi como desviaciones que afecten la ejecucién presupuestal.
Su evaluacion permite determinar el nivel de afectacién sobre la sostenibilidad

24 |CONTEC, ISO 31000 "Gestién de riesgos”. Directrices, 2018.
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financiera y sobre la capacidad de la Institucidon para mantener la operacién
dentro de los pardmetros definidos.

Alcance y relacién entre las escalas ]
La dimension financiera se evalda en las tres escalas de impacto (estratégica,
procesos y SAGRILAFT), ajustando los criterios a cada nivel:

o En la escala estratégica, el andilisis se centra en desviaciones que
comprometen metas institucionales, inversiones estratégicas vy
compromisos de alto nivel.

o En la escala de procesos, se evalian afectaciones presupuestales y
operativas que impactan la ejecucién cotidiana de actividades
administrativas y académicas.

o En la escala SAGRILAFT, se valoran impactos financieros asociados
sanciones, costos derivados de incumplimientos normativos, operaciones
sospechosas o afectaciones que alteren los mecanismos de prevencion
LA/FT/FPADM.

e Reputacional.
La dimension reputacional se refiere al nivel de afectacién que un riesgo puede
generar sobre la percepcion institucional por parte de las partes interesadas
internas y externas. Esta dimension evalta el grado en que un evento puede
alterar la confianza, credibilidad o imagen de Uniempresarial, asi como su
capacidad de relacionamiento con aliados estratégicos, estudiantes, entidades
regulatorias y la comunidad educativa.
Nota: Es distinto al riesgo reputacional como categoria de riesgo. El riesgo
reputacional se define como la posibilidad de que un evento, accion u
omision afecte negativamente la imagen institucional, derivando en
pérdida de confianza, cuestionamientos publicos o deterioro en la
relacién con actores clave. En contraste, la dimensién reputacional no
describe el riesgo en si mismo, sino la magnitud del impacto que dicho
riesgo generdria sobre la percepcion institucional cuando se materializa.
La evaluacion de esta dimensidon permite determinar el nivel de consecuencia
reputacional asociado a cada riesgo identificado, sin emitir valoraciones
subjetivas sobre la reputacion en si misma, y conforme a los pardmetros
establecidos en el Sistema Integrado de Gestion del Riesgo.

Alcance y relacién entre las escalas
o En la escala estratégica, la dimension repufoaonol se relaciona con
impactos que afecten la visibilidad institucional, el posicionamiento, la
confianza del entorno empresarial y el relacionamiento con la CCB y
adliados estratégicos.
o Enla escala de procesos, evalla la percepcion negativa generada por
interrupciones, fallas de servicio o incidentes en procesos operativos.
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o En la escala SAGRILAFT, la reputacién se analiza frente a la exposicion
institucional en casos de operaciones sospechosas, incumplimientos
normativos o eventos que puedan asociar a la instituciéon con riesgos
LA/FT/FPADM.

Operacional.

Esta dimensién considera impactos relacionados con interrupciones en procesos
académicos y administrativos, incidentes de seguridad fisica e infraestructura
tecnoldgica.

La dimension operacional evalia los efectos que un riesgo puede generar sobre
la continuidad vy eficiencia de los procesos institucionales. Esta dimension
considera las interrupciones en actividades académicas y administrativas, fallas
en la ejecuciéon de procedimientos, incidentes que afecten la disponibilidad de
la infraestructura fisica o tecnoldgica, y contingencias que alteren la prestacion
de los servicios institucionales. Su propdsito es determinar el nivel de afectacion
sobre |la capacidad operativa de Uniempresarial para mantener sus funciones
dentro de los pardmetros establecidos.

Alcance y relacién entre las escalas

o En la escala estratégica, la afectacion operacional se analiza cuando
compromete metas institucionales, servicios criticos o la ejecucion de
componentes estratégicos del Modelo Dual.

o En la escala de procesos, se examinan interrupciones o fallas que
impacten directamente la ejecucion de actividades diarias y el
cumplimiento de procedimientos administrativos y académicos.

o Enla escala SAGRILAFT, se evalian fallas operativas asociadas a brechas
en los procedimientos de debida diligencia, monitoreo, reporte y control,
gue puedan afectar el cumplimiento de las obligaciones del sistema.

Acceso y proteccién de la informacién.

Esta dimensién cubre cualquier impacto que afecte la confidencialidad,
integridad y disponibilidad de la informacién. Incluyendo el acceso no
autorizado, la pérdida o adulteracion de datos, el incumplimiento de la ley 1581
de 2012y la vulnerabilidad de los derechos de los titulares de los datos?s,

Alcance y relacion entre las escalas
o En la escala estratégica, un incidente se evalia por su capacidad de
comprometer informacién critica para la toma de decisiones, el
cumplimiento regulatorio o el funcionamiento institucional a nivel macro.
o En la escala de procesos, se valoran afectaciones que dlteren la
disponibilidad de sistemas, bases de datos o informacién necesaria para
actividades administrativas y académicas.

25 Congreso de la Republica de Colombia, Ley 1581, 2012
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Legal

En la escala SAGRILAFT, se analizan impactos relacionados con brechas
en datos sensibles, fallas en el manejo de informacién de debida
diligencia, reportes a la UIAF, o incumplimientos que puedan activar
sanciones regulatorias.

Esta dimension se enfoca en las consecuencias de sanciones, multas o procesos
por parte de entidades reguladoras, litigios costosos, e incumplimiento de
normatividad educativa, laboral, de proteccién de datos o de prevencion del
lavado de activos?é,

Alcance y relacién entre las escalas

o}

En la escala estratégica, se evalla los impactos legales que puedan
comprometer autorizaciones institucionales, habilitaciones, registros,
cumplimiento normativo de alto nivel, decisiones regulatorias que afecten
la continvidad operativa o sanciones con repercusion institucional
amplia. _

En la escala de procesos, se anadliza incumplimientos normativos o
contractuales que afecten procedimientos operativos especificos,
requerimientos formales, plazos legales, obligaciones laborales,
académicas o administrativas, y sanciones menores asociadas a la
gestion cotidiana.

En la escala SAGRILAFT, se considera los impactos legales asociados @
incumplimientos de obligaciones del Sistema de Autocontrol y Gestidn del
Riesgo de LA/FT/FPADM, incluyendo sanciones administrativas, fallas en la
debida diligencia, omisiones en reportes obligatorios, operacién con
terceros no autorizados o afectacion a la estabilidad juridica del sistema.

A continuacion, se exponen las tablas que detallan la descripcion de impacto para cada nivel,
a fravés de las tres escalas:

[\

26 Congreso de la Repiblica de Colombia, Ley 1581, 2012
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5.10 . Calificaciéon, evaluacion y respuesta a los riesgos y oportunidades

El proceso que permite comprobar la incertidumbre con un propédsito, asegurando que
Uniempresarial enfrente los desafios estableciendo controles, con la finalidad de innovar
y cumplir con su misién institucional.

Es una responsabilidad que inicia con el liderazgo y el compromiso visible de la alta
direccion y se extiende a cada miembro de la comunidad Uniempresarial, fomentado
una cultura para abordar el riesgo de una manera natural?.

La cdlificacién, evaluacion y respuesta a los riesgos en Uniempresarial se orientan a
determinar cémo la incertidumbre puede afectar el cumplimiento de los objetivos
institucionales. Este proceso permite identificar, valorary priorizar riesgos y oportunidades,
definiendo las acciones necesarias para su tfratamiento.28

El presente manual establece el riesgo como el efecto de la incertidumbre sobre los
objetivos. En coherencia con este estandar, la gestion del riesgo se integra a la
planificacion estratégica, a la ejecuciéon de los procesos y a la toma de decisiones en
todos los niveles de la Instituciéon. La responsabilidad recae en la Alta Direccidn y se
extiende a cada integrante de la comunidad Uniempresarial, garantizando una
aplicaciéon sistemdatica y consistente del proceso de gestion del riesgo.??

5.11 Apetito del riesgo en Uniempresarial

El apetito del riesgo define el nivel de incertidumbre que la institucién estd dispuesta a
asumir en la materializaciéon de sus metas estratégicas, asegurando que las decisiones se
toman de manera informada y consecuente con las potenciales implicaciones.

El establecimiento del apetito del riesgo en Uniempresarial se fundamenta en un
entendimiento de los desafios y oportunidades inherentes a su entorno operativo, asf
como el balance de la expansidn, la innovacion y la sostenibilidad a largo plazo®. Este
numeral establece los principios, directrices y pardmetros que guiardn la toma de
decisiones en todos los niveles de la institucion, asegurando un equilibrio adecuado entre
el crecimiento y la proteccion del valor institucional, generando la definicion del riesgo.

Al conocer el nivel de importancia del riesgo, se podrdn establecer controles que eviten
su materializacion, que generen consecuencias negativas para la Institucion, y puedan
mitigarse.

27 Odira Reagan, SENTINEL AFRICA, S.F.

2 Shirley Ferndindez Romero, “Articulacién de la gestion de riesgos y el gobierna corporativo en instituciones de educacion
superior”, 2021

27 ICONTEC, ISO 31000 “Gestidn de riesgos”. Directrices, 2018.

30 J[CONTEC, ISO 31000 "Gestion de riesgos”. Directrices, 2018.
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5.11.1 Variables para la determinacion del apetito del riesgo

El apetito del riesgo en Uniempresarial se define a partir del andlisis de variables
estratégicas, financieras, operativas y reputacionales, entre las cuales se consideran,
como:

¢ Ingresos institucionales (ordinarios y extraordinarios): nivel de dependencia de las
fuentes de ingreso y su estabilidad, considerando la capacidad de absorber
desviaciones sin afectar la operacion misional.

e Patrimonio institucional: capacidad de respaldo financiero para asumir pérdidas
potenciales sin comprometer la sostenibilidad y continuidad institucional.

e Activos estratégicos (académicos, tecnolégicos, reputacionales y de
informacién): grado de criticidad de los activos académicos, tecnoldgicos, de
informacién y reputacionales para el cumplimiento de los objetivos estratégicos.

e Capacidad presupuestal y liquidez: margen de maniobra financiera para atender
contingencias, inversiones estratégicas y planes de mitigacion del riesgo.

¢ Impacto sobre los objetivos estratégicos definidos en el Plan Estratégico vigente:
nivel de afectaciéon potencial al cumplimiento del Plan Estratégico institucional y
a la promesa de valor educativa.

e Exposicion al riesgo legal, reputacional y regulatorio: probabilidad de sanciones,
pérdida de confianza o incumplimientos normativos, incluyendo los asociados al
SAGRILAFT.

Nota: Estas variables permiten establecer los umbrales mdaximos de exposicion
aceptable, garantizando la sostenibilidad financiera, académica y reputacional de la
institucion.

5.11.2 Metodologia para la definicion del apatito del riesgo
El apetito del riesgo se determina mediante:
La valoracion del riesgo residual, una vez aplicados los confroles definidos.

La ubicacion del riesgo en el mapa de calor institucional, segin su probabilidad e
impacto.

Nivel de Riesgo = Probabilidad X Impacto

La clasificacion del riesgo en niveles bajo, medio, alto o extremo, conforme a las escalas
wins’rh‘ucionoles.
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Nota: Se consideran denfro del apetito del riesgo aquellos riesgos que, luego de la
aplicacion de controles, se ubiquen en niveles bajo o medio, y fuera del apetito aquellos
clasificados como alto o extremo, los cuales deben ser objeto de planes de tratamiento
prioritarios y seguimiento reforzado.

5.11.3 Periodicidad de revision del apetito del riesgo
El apetito del riesgo serd revisado de manera anual, en coherencia con el ciclo de
planeacion estratégica y presupuestal, y actualizado de forma extraordinaria cuando se
presenten cambios significativos en:

e El entorno regulatorio.

e Lasituacion financiera institucional.

e La estructura organizacional.

e El contexto de riesgos estratégicos o SAGRILAFT.

Nota 1: La definicidn y actualizacion técnica del apetito del riesgo es liderada por la
Direccion de Planeacion y Aseguramiento de la Calidad, con insumos de las dreas
responsables.

Nota 2: El apetito del riesgo debe ser aprobado formalmente por el Consejo Superior
Universitario, como mdaximo érgano de gobierno institucional.

Nota 3: Los lideres de cada proceso son responsalbles de garantizar su aplicacion vy
cumplimiento.

Nota 4: El apetito del riesgo serd presentado anualmente ante del Consejo Superior
Universitario, con el fin de avalar su continuidad o su modificacién, teniendo en cuenta
el confexto interno y externo.

5.11.4Componentes del apetito del riesgo

e Apetito: determina si el nivel de riesgo se encuentra dentro de los limites
aceptables por la Institucion.

e Tolerancia: se refiere a la desviaciéon o variacién permitida con respecto a los
limites establecidos en el apetito del riesgo.

e Capacidad: nivel mdximo de riesgo que la institucion puede asumir sin
comprometer su estabilidad y objetivos.

El apetito de riesgo debe definirse explicitamente para orientar la planeacién
estratégica y la asignacién de recursos. Esta definicion establece los limites aceptables
de exposicidon y guia las decisiones en todos los niveles de la Institucion. La Alta Direccién
es responsable de supervisar su cumplimiento y de asegurar que las acciones
institucionales se mantengan dentro de los umbrales autorizados. Conforme ala NTC-ISO
31000 4 el apetito de riesgo se aplicard como criterio obligatorio para priorizar iniciativas,
evaluar desviaciones y activar medidas correctivas cuando la exposicion supere los
niveles definidos.
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5.11.5 Apetito del riesgo a través del mapa de calor.
Teniendo en cuenta el mapa de calor de acuerdo con la tipologia del riesgo aplicable,
son considerados denfro del apetito del riesgo aquellos riesgos que, tras la
implementacidn de los controles, se ubican en niveles de riesgo medio o bajo. Es decir,
estardn en niveles de riesgo considerados aceptables.

5.11.6 Divulgacién y comunicacion
El apetito del riesgo en Uniempresarial debe comunicarse a todos los niveles de la
institucién con el fin de garantizar que el conjunto directivo y colaboradores actien
teniendo en cuenta la gestién del riesgo y para que los encargados en el seguimiento
de los confroles establecidos tengan claro que los riesgos se estdn gestionando
conforme al apetito del riesgo aprobado.

Entre los mecanismos a utilizar se contemplan lo siguientes:

e Inclusion del apetito del riesgo en los documentos aplicables en el Sistema de
Gestion de Calidad.

e Teniendo en cuenta los documentos, su envio se redlizar&d de acuerdo con los
lineamientos establecidos para la Seguridad de la Informacion en el Sistema de
Gestion de la Calidad.

e Parametrizacion y usabilidad de la Plataforma KAWAK & - médulo de riesgos v
Oportunidades. Capacitaciéon de forma anual, a todos los colaboradores vy
directivos y demds partes interesadas. Como resultado de la capacitaciéon la
parte interesada estard en capacidad de identificar cuando una operacién es
inusual o sospechosa, de acuerdo con el rol de desempefa a nivel institucional,
cuando y a quien debe reportarse, el medio para hacerlo y a quien reportar, fodo
alineado a la declaracion establecida en el Manual Integral de Riesgos y el
Cédigo de Etica y Buen Gobierno.

5.11.7 Mapa de calor en relacién con el apetito del riesgo. _

Consiste en calificar y evaluar el riesgo u oportunidad inherente, por lo cual es‘re andlisis
se redliza "donde no se tienen en cuenta los controles o acciones mifigadoras” que se
podrian implementar después. Es una mirada a la exposicidn inicial, donde se muestra la
concentracion de las mayores incertidumbres.

En este contexto, para Uniempresarial, es considerar el riesgo inherente como el nivel de
riesgo que existe.

La valoracion del riesgo en Uniempresarial se fundamenta en la interseccion cudlitativa
entre la probabilidad de ocurrencia del evento y el impacto que este puede generar
sobre los procesos institucionales, de acuerdo con el mapa de calor definido en el
modelo de gestidon de riesgos. La probabilidad se establece considerando la frecuencia
estimada de ocurrencia del evento, la efectividad de los controles existentes y el
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contexto operativo del proceso evaluado. Por su parte, el impacto se determina
analizando el nivel de afectacién que el evento podria generar sobre la operacion
institucional, los colaboradores, los estudiantes, la prestacion del servicio educativo, asi
como sobre la integridad, disponibilidad, confidencialidad y privacidad de la
informacion. La interseccién de estas dos variables permite ubicar cada riesgo dentro
de una zona especifica del mapa de calor institucional, lo cual facilita su priorizacion y
el establecimiento de medidas de tfratamiento acordes con su criticidad.

Para generar una mirada general, a continuaciéon, se muestra el mapa de calor
establecido institucionalmente:

Tabla 21. Niveles de riesgo para Uniempresarial

[

Probabilidad

Muy badjo
Improbable

Posible

IONA DE IONA DE
RIESGO MEDIO | RIESGO MEDIO

IONA DE ‘ LONA DE ‘ IONA DE

RIESGO MEDIO | RIESGO MEDIO i RIESGO MEDIO

LONA DE | LONA DE
RIESGO MEDIO | RIESGO MEDIO

% ZONA DE IONA DE

Probable ' RiESGO MEDIO | RIESGO MEDIO
‘ |
o ZONA DE
Casi cierto RIESGO MEDIO
I A ae Menor | Moderado Catashones

|

J

Impacto

Fuente: Direccién de Planeacion y Aséédfém}'ehfé de la Calidad, 2025,

Tabla 22, Niveles de oportunidad para Uniempresarial

Probabilidad

Muy bajo

Improbable

Posible

Probable

IONA DE ZONA DE
OPORTUNIDAD  OPORTUNIDAD
MEDIO MEDIO

LONA DE LONA DE LONA DE
OPORTUNIDAD  OPORTUNIDAD  OPORTUNIDAD
MEDIO MEDIO MEDIO

IONA DE LONA DE
OPORTUNIDAD  OPORTUNIDAD
MEDIO MEDIO

IONA DE IONA DE
OPORTUNIDAD  OPORTUNIDAD
MEDIO MEDIO
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IONA DE
Casi cierto OPORTUNIDAD
MEDIO

Leve Menor Moderado Mayor Catastrofico
Impacto

Fuente: Direccidn de Flaneacidn y Aseguramiento de la Calidad, 2025.

La distribucion de las zonas en el mapa de calor se definié teniendo en cuenta el apetito
de riesgo institucional, entendido como el nivel de exposicion al riesgo que
Uniempresarial estd dispuesta a aceptar para el cumplimiento de sus objetivos
estratégicos y operacionales. Para la determinacién de este umbral se consideraron
variables como la continuidad del servicio educativo, la estabilidad de los procesos
académicos y administrativos, la proteccién de la informacion institucional, el impacto
reputacional y el nivel de afectacion sobre colaboradores y usuarios del servicio
educativo, Bajo estos criterios, los eventos con baja probabilidad y bajo impacto se
ubican en la zona verde, dado que su materializacibn no compromete
significativamente la operacién institucional. Los riesgos que presentan probabilidad o
impacto intermedio se clasifican en zona amarilla, ya que pueden generar afectaciones
moderadas que requieren conftrol y seguimiento. Finalmente, aquellos eventos con alta
probabilidad de ocurrencia y/o impactos significativos sobre la operacion, la
informacidn o la reputacion institucional se ubican en la zona roja del mapa de calor,
debido a que superan el apetito de riesgo definido por la institucion y demandan la
implementacion inmediata de medidas de mitigaciéon o tratamiento. Este enfoque
permite orientar los esfuerzos de gestion hacia los riesgos que representan una mayor
amencza para el cumplimiento de la mision institucional y la sostenibilidad de los
procesos.

El mapa de calor es una herramienta de entrada, su propédsito es dar una repuesta visual
sobre el riego identificado; es una forma de alinear las percepciones entre diferentes
dreas y asegurar que la conversacion sobre riesgos sea inclusiva, tal como se establece
en la ISO 310003

Para que el mapa de calor cumpla su funcién, se debe generar una interpretacion sobre
sus colores en un lengudje de accion y urgencia. La siguiente tabla detalla la
interpretacién estratégica del mapa de riesgo y oportunidades.

Tabla 23. Interpretacion estratégica del mapa de calor para riesgos y oportunidades.

Descripcién -
aa O LR N e MAgGRTRIBSO0S Oportunidades
Zona de Monitoreo Activo. Estos son los riesgos que | Potencial Incremental. Estas oporfunidades ofrecen
manejamos en nuestro dia a dia. Tienen unimpacto y una | beneficios limitados o de bajo impacto. Si bien son positivas,

jl probabilidad bdgjos, v los consideramos aceptables | no justifican una reasignacién importante de recursos. Las

31 Odira Reagan, SENTINEL AFRICA, S.F,
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MEDIO

dentro de nuestra operacion normal. Los gestionamos
con nuestros controles existentes y los mantenemos bajo
vigilancia, pero no requieren planes de accién
adicionales ni nos desvian de nuestras prioridades
estratégicas.

Zona de Atencién y Planificacién. Aqui es donde la
gestion proactiva realmente comienza. Estos riesgos
tienen el potencial de causar inferrupciones significativas
o desviarnos de nuesiros objetivos si se materializan. Es
crucial realizar una evaluacién continua y considerar
seriamente el fortalecimiento de los controles existentes o
la introduccién de nuevos. Los lideres de proceso deben
gestionar estos riesgos con diligencia y reportar su estado
periddicamente. -

Iona de Alerta Mdxima. Representan una amenaza
existencial o un golpe severo a nuestra mision, finanzas o
reputacién. Requieren nuestra atencién inmediata y la
movilizacién de recursos sin demora. La inaccidén no es
una opcién. La conversacién aqui no es si actuar, sinc
cudn répido y con qué contundencia. Estos riesgos
exigen planes de tratamiento inmediatos que deben ser

Fuente: extraido de I1SO 31000 "Gestion del riesgo’2

institucién, Ignorarlas o gestionarlas a medias seria un costo

mantenemos en el radar vy las aprovechamos si el esfuerzo es |
minimo, pero no constituyen una prioridad estratégica.

Ventgja Estratégica. Estas son oportunidades valiosas que, si |
se gestionan adecuadamente, pueden fortalecer y mejorar |
significativamente nuestras operaciones o nuestra posicién |
competitiva. Requieren un plan de accién claro y la
asignacion de recursos para asegurar que capturemos su
valor y reforcemos el desempefio de la institucion. ;

Imperativo Estratégico. Estas son las oportunidades que
pueden fransformar nuestro fuiuro. Deben ser gestionadas
con la méxima pricridad y explotadas a fondo para asegurar
el impacto positivo y duradero que pueden generar en la

de oportunidad inaceptable.

Con la redlizacion de la etapa de andlisis del riesgo y las oportunidades, Uniempresarial

busca

obtener los siguientes resultados:

Establecer la probabilidad de ocurrencia de los riesgos y la viabilidad de las
oportunidades, que pueden disminuir la capacidad de la Institucion para cumplir
su propdsito o, en el caso de las oportunidades, fortalecer y mejorar su

desempefo.

Medir el impacto, tanto de los riesgos como de las oportunidades, sobre las
personas, los recursos, o la coordinaciéon de las acciones hecesarias para llevar al
logro de los objetivos institucionales o el desarrollo de los procesos.

Establecer criterios de calificacion y evaluacion de los riesgos y oportunidades
que permitan tomar decisiones pertinentes sobre su tfratamiento, ya sea mitigando
los riesgos o maximizando el impacto positivo de las oportunidades.

5.12 Definicién y calificacion de los controles para el tratamiento del riesgo

Una vez identificado el riesgo inherente, el siguiente paso es establecer como se va a
actuar, por lo cual se establecen los controles. Un control es una decision real de
intervencion, una medida disefiada para reducir o mitigar el riesgo.

Conceptualmente un control se define como: “la medida que permite reducir o mitigar
el riesgo". Para su valoracion se debe tener en cuenta:

La identificacién de controles se debe redlizar a cada riesgo a traves de las
entrevistas con los lideres de procesos o expertos en su quehacer. En este caso si

aplica el criterio experto.

32 |CONTEC, ISO 31000 "Gestion de riesgos”. Directrices, 2018,
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e Los responsables de implementar y monitorear los controles son los lideres de
procesos con el apoyo de su equipo de trabgjo.

Para la redaccién del control, su disefio y posterior valoracion, la estructura es la
siguiente:

e Responsable de ejecutar el control: Identifica el cargo del colaborador
responsable de ejecutar el control.
En el caso de controles automdticos, se deberd identificar el sistema, aplicativo o
plataforma tecnolégica que ejecuta la actividad.

e Acciodn: se defermina mediante verbos que indican la accién que deben realizar
como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el
objetivo del control.

s Actividad de control: Describe la actividad especifica de control mediante verbos
operativos tales como: aprobar, revisar, validar, verificar, conciliar, autorizar,
monitorear, ejecutar o] generar alertas.
Se deben evitar verbos genéricos o declarativos.

¢ Forma de aplicacién del control: Indica cémo se aplica el control, mediante una
descripcion clara, breve y verificable de las acciones que se ejecutan para su
implementacion.

¢ Frecuencia de aplicacién: Define cudndo se aplica el control, especificando su
periodicidad (diaria, semanal, mensual, trimestral, por evento, en tiempo real,
entre ofros). 7

¢ Evidencia de aplicacién: Establece el soporte verificable que demuestra la
ejecucion del control, tales como registros, reportes, actas, bitGcoras, matrices,
logs del sistema, correos institucionales u otros documentos equivalentes.
Un control sin evidencia no se considera aplicado ni medible, y por tanto no
puede ser valorado en términos de efectividad.

e Objetivo del control: Define claramente para qué se aplica el control, indicando
el riesgo que busca prevenir, detectar o mitigary su relacion directa con el evento
de riesgo identificado.

e« Documentacién del control: Indica si el control se encuentra formalmente

documentado en los instrumentos del Sistema de Gestion (procedimientos,
manuales, instructivos, formatos, sistemas de informacion u otros documentos
oficiales).
La documentacién del control reduce la discrecionalidad en su aplicaciéon vy
asegura suU continuidad ante cambios del responsable.
El principio institucional es que el 100% de los confroles se encuentren
documentados.

No todos los controles tienen el mismo nivel de efectividad. Por lo anterior, Uniempresarial
establece una ponderaciéon basada en atributos de eficiencia, considerando su tipo,
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forma de implementacioén y nivel de documentacion, con el fin de evaluar de manera
objetiva su contribucion a la mitigacion del riesgo. Atributos de eficiencia

En Uniempresarial, los atributos de eficiencia de los controles constituyen un elemento
fundamental para evaluar la calidad, solidez y efectividad de las acciones
implementadas para la gestion de los riesgos institucionales. Estos atributos permiten
valorar de manera objetiva cdmo los controles inciden sobre la probabilidad de
ocurrencia y/o el impacto de los riesgos, asi como su capacidad para asegurar
resultados consistentes, trazables y sostenibles en el tiempo. La aplicacion de estos
criterios fortalece la toma de decisiones, mejora la estimacion del riesgo residual y
contribuye a la consolidacién de un sistema de control interno alineado con las buenas
practicas de gestion del riesgo y el contexto institucional de Uniempresarial.

Tabla 24. Atributos de eficiencia establecidos para los controles

Caracteristica S ~ Descripcién | B Peso
Preventivo: Va hacia las causas |
| delriesgo, aseguran el resultado |
| final esperado, B I
Carrectivo: Dado que permiten |
reducir el impactc de Ia
materializacion  del  riesgo, 40%
fienen un costo en su
_implementacion __ I
Automdtico: Son actividades de
procesamiento o validacion de
Atributo de eficiencia informacién que se ejecutan por
un sistema y/o aplicativo de 70%
1 Implementacion manera _’ouiomdﬁco sin la
1 intervencién de personas para
su redlizacion. I
Manual: Controles que son
ejecutados por una personaq, 30%
tiene implicito el error humano. l
Documentado: Controles que }
Documentalls estdn documentados en el 80% |
proceso, ya sea en manuales, ‘

o~
(=}
B

Tipo3

33 En el contexio de Uniempresarial se priorizan los conlroles prevenlivos, dado que permiten reducir la probabilidad de ocurrencia del
riesgo antes de que afecte los procesos académicos, administrativos o la gestién de la informacién institucional, Este enfoque es consistente
con las buenas practicas de gestion del riesgo recomendadas por ISO 31000 y por el modelo de control internc aplicado en instituciones
educativas. Los controles comrectivos mantienen un peso relevante porque contribuyen a mitigar el impacto y restablecer la operacién
cuando el evento de riesgo se materializa, pero su eficacia es menor frente a los preventivos, ya que actian de forma posterior al evento.
34 El mayor peso asignado a los controles automdticos responde a que estos ofrecen mayor confiabilidad, consistencia y trazabilidad en su
ejecucidn, reduciendo la dependencia del factor humano y fortaleciendo el control sobre los procesos institucionales y la gestion de la
informacién. En instituciones como Uniempresarial, donde se utilizan sistemas académicos, financieros y de gestion documental, los
controles automdaticos permiten garantizar la integridad, disponibilidad y confidencialidad de la informacién de manera mds eficiente. Los
controles manuales contindan siendo necesarios en ciertos procesos académicos y administrativos; sin embargo, su peso es menor debido
a la posibilidad de erores humanos o varabilidad en su aplicacién.

35 En el contexto de Uniempresarial se priorizan los controles documentados, dado que su formalizacién en manuales, procedimientos,
instructivos o flujogramas garantiza la estandarizacién de las actividades, la trazabilidad de su ejecucion y la disponibilidad de evidencia
para procesos de seguimiento, auditoria y aseguramiento de la calidad institucional. La documentacion de los controles permite ademas
asegurar su correcta aplicacién dentro de los procesos académicos y administrativos, facilitando la continuidad operativa y la transferencia
de conocimiento entre responsables del proceso. Por su parte, los controles sin documentar mantienen un peso menor, ya que, aungue
pueden ejecutarse en la praclica, dependen del conocimiento tacito de los responsables del proceso y presentan mayor riesgo de
inconsistencias en su aplicacion, asi come menor capacidad de verificacion dentro del sistema institucional de gestion.
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Descripcion Peso
procedimientos, flujogramas o
cualguier ofro  documento
propio del proceso.

Sin documentar: Identifica a los
confroles que pese a que se
ejecutan en el proceso no se
encuentran documentados en
ningin documento propio del
proceso.

Caracteristica

20%

Fuente: exfraido de DAFP3,

Con el fin de facilitar la comprensién del modelo de gestion del riesgo, a continuacion
se presenta un esquema que ilustra codmo los diferentes tipos de controles inciden en la
valoracion del riesgo. Los controles preventivos contribuyen a reducir la probabilidad de
materializacién del evento de riesgo, mientras que los controles correctivos se orientan
a disminuir el impacto. La interaccion de estos controles permite ajustar la ubicacion del
riesgo dentro del mapa de calor institucional y determinar de manera mdas precisa el
nivel de riesgo residual.

Imagen 3. Incidencia de los confroles en la probabilidad y el impacto en los riesgos.

5 ,' 'b' e " IONADE ml
‘ Muy bajo ] RIESGO MEDIO | RIESGO MEDIO |
';_'; b,; IONADE | IONADE | IONADE
probd RIESGO MEDIO | RIESGO MEDIO | RIESGO MEDIO
Controles 'g e o ] R |
preventivos 5 4 IONA DE ’> IONA DE
5 ki RIESGO MEDIO | RIESGO MEDIO
L R SR el 5
& | IONADE | IONADE
Atacanla Probable \ *
Bsicpca o RIESGO MEDIO | RIESGO MEDIO
ot | g0
; | RIESGO MEDIO

 leve Menor | Moderado

Impacto

Controles “ Atacanel
correclivos impacto

Fuente: Direccidn de Planeacién y Aseguramiento de la Calidad

Los valores relacionados en las tablas 24 se establecen en la relevancia y efectividad
segun el contexto de Uniempresarial. Esto permite generar una evaluacion adecuada

A

3 DAFP, Departamento Administrativo de la Funcién Publica, Guia para la Administracion del Riesgo y el disefio de controles en enfidades

: publicas- Versién 6, 2022,
A
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de los controles a la redlidad u necesidades de la Institucién, mejorando la gestion del
riesgo vy la eficiencia de los controles implementados.

5.12.1 Atributos informativos
Ademds de su eficiencia, los controles también pueden clasificarse por atributos que,
aunque no se cdlifican numéricamente, nos muestran su formalidad y madurez.

Tabla 25. Atributos informativos establecidos para los controles
Caracteristica Descripcion

Continua: El control se aplica siempre que se redliza la
actividad que conlleva el riesgo.

Afributos informativos Frecuencia . . .
Aleatoria: El control se aplica aleatoriamente a la
actividad que conlleva el riesgo.
Con registro: El control deja un registro permite evidencia
Evidencia la ejecucién del control.

Fuente: extraido de Departamento Administrativo de la Funcidn Publica, Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas 20

Nota: Los aftributos informativos tienen como finalidad otorgar formalidad al control y
facilitar la comprension de su contexto de aplicacion, permitiendo complementar el
andlisis mediante elementos de cardcter cualitativo. No obstante, estos atributos no
inciden de manera directa en la efectividad del control, la cual se determina a partir de
su diseno, implementacion y capacidad real para mitigar la probabilidad o el impacto
del riesgo.

5.12.2 Consulta en listas restrictivas

En alineacion con el Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de
Activos y Financiacion del Terrorismo, en cumplimiento de las disposiciones establecidas
en el SAGRILAFT, y con el propdsito de salvaguardar la integridad y fransparencia en
todas las relaciones institucionales, Uniempresarial realizara procesos de verificacion en
listas restrictivas nacionales e internacionales. Esta validacién se realizard en todas las
partes interesadas. Este proceso tiene como finalidad prevenir cualquier relacion con
personas o entidades asociadas a actividades ilicitas, en especial aquellas relacionadas
con el lavado de activos, narcotrdfico, la financiacion del terrorismo y la proliferacion de
armas de destruccion masiva.

Las consultas a listas restrictivas constituyen uno de los controles preventivos mds
efectivos para mitigar el riesgo de vinculacidén con personas U organizaciones
relacionadas con actividades ilicitas. Este procedimiento tiene como propésito evitar el
establecimiento de relaciones institucionales con actores que puedan comprometer la
integridad, reputacién o cumplimiento normativo de Uniempresarial.

A nivel institucional, la verificacion en listas restrictivas se efectuard bajo la siguiente
distribucidon de responsabilidades:
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e Secretaria General: realizard las consultas en el aplicativo institucional
determinado para tal fin de estudiantes, empresas Coformadoras y personal de
talento humano, incluyendo colaboradores, directivos y miembros del Consejo
Superior Universitario,

e Coordinacion Administrativa: Ejecutard las consultas correspondientes a terceros,
tales como proveedores, beneficiarios, clientes, y entidades con convenios
financieros.

e Direcciéon de Talento Humano: Consultard a los candidatos en procesos de
seleccion.

Protocolo de Gestidon de Alertas y Hallazgos
En caso de presentarse una Alerta y/o Hallazgo, para garantizar la objetividad y evitar
conflictos de interés, el flujo de decision se regird por los siguientes pasos:

1. Deteccién y Primer Filtro: El drea responsable de la consulta deberd verificar si la
coincidencia es un "Falso Positivo" (homonimo) mediante el cruce de datos de
identidad (Cédula/NIT) y fecha de nacimiento/constitucion.

2. Escalamiento: En caso de confirmarse una coincidencia real o persistir la duda
técnica, el drea reportard de inmediato el hallazgo al Oficial de Cumplimiento.

3. Andlisis de Riesgo y Dictamen: El Oficial de Cumplimiento (o quien haga sus veces
con autonomia funcional) analizard la alerta y emitird un concepto técnico sobre
la viabilidad de la vinculacion.

4. Decision de Vinculacién: La Secretaria General, con base en el concepto técnico
remitird al Rector quien tomard la decision final basada en el dictamen técnico,
asegurando que no se establezcan relaciones con personas o entfidades
presentes en listas vinculantes (ONU) o de alto riesgo (OFAC, UE).

5.12.2.1 Listas restrictivas o cautelares

Estas listas no son de acatamiento obligatorio por ley, pero son una herramienta
fundamental para una debida diligencia robusta. La Superintendencia de Sociedades¥
y la UAIF® incentivan las consultas a estas listas en relacién con el enfoque de
Uniempresarial basado en riesgos.

Uniempresarial establece las siguientes etapas para la implementacion del SAGRILAFT:
Tabla 24. Etapas para la implementacion del SAGRILAFT.
La Superintendencia de sociedades es clara y exige que los controles sean

"Integrales, oportunos, efectivos y eficientes"¥. Esto implica disefiar y ejecutar
pruebas periddicas para validar a los terceros.

Verificacién de la eficiencia y
eficacia

Se debe verificar constantemente las heramientas y procedimientos para

Herramienta de deteccién . i o "
detectar operaciones inusuales y sospechosas®, Las reglas de deteccion deben ir

P

¥ Superintendencia de Sociedades, Circular Externa No. 100-000016, 2020
38 UIAF, Unidad de Informacion y Andlisis Financiero, GOBIERNO DE COLOMBIA. UIAF, S.F.
% Jiménez, M. M. (02 de 02 de 2022). Opirani.
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enfocadas en los riesgos identificados en la matriz de riesgos y no en pardmetros
generales.
Ante cada deficiencia identificada pueden surgir por varias fuentes¥:
e«  Monitoreo continuo de la Institucién.
e e Informes de auditoria interna o externa.
Proceso de deteccion ; 8
. Hallazgos del revisor fiscal,
e«  Alertas o sugerencias de los colaboradores de la Institucion, a través de
los diferentes canales de denuncia.
Ante cada deficiencia identificada, es importante establecer un plan de accién
formal y documentado. Este debe incluir la descripcion de la deficiencia, la causa
raiz, las acciones correctivas, los responsables de la ejecucion y los plazos de
cumplimiento. El seguimiento de estos planes hasta su ciere efectivo es una
evidencia indispensable ante los entes reguladores para demostrar el compromiso
de la Institucion con la mejora continua®,
La normativa obliga a presentar, como minimo una vez al afo, un informe al
Consejo Superior Universitario*!. este informe es la rendiciéon de cuentas sobre la
gestion del SAGRILAFT,
Este andilisis debe contener una evaluacién de la eficiencia y efectividad del
SAGRILAFT, la evolucion del perfil de riesgo de Uniempresarial, los resultados de la
gestién y un resumen ejecutivo de las deficiencias encontfradas y los planes de
mejoramiento implementados, y las propuestas estratégicas para fortalecer el
Sistema.
Fuente: Superintendencia de Sociedades?!

Correccién y mejora continua

Informes periédicos

Tener clara las listas es esencial, con el fin de establecer los protocolos internos para su
consulta y las acciones a tomar por parte de la Institucion, bajo el andlisis del Oficial de
Cumplimiento.

e Las consultas se realizardn inicialmente con el propédsito de validar al tercero
previo al inicio de cualquier proceso de relacionamiento o negociacion. No
obstante, dichas verificaciones deberdn efectuarse nuevamente antes de
formalizar cualquier vinculo o relacién contractual con el tercero, incluyendo
estudiantes, colaboradores directivos, miembros del Consejo Superior,
proveedores, donantes, socios estratégicos, entre ofros.

e Flriesgo no es estdtico; un tercero que no presenta alertas en la consulta a listas
restrictivas en un momento determinado puede ser incluido posteriormente. Por lo
anterior, Uniempresarial realizard reconsultas periddicas a la base de datos de
terceros activos, de acuerdo con el nivel de riesgo asignado, asi: riesgo alto, con
periodicidad trimestral; riesgo medio, con periodicidad semestral; y riesgo bajo,
con periodicidad anual.

* Nota: Esta segmentaciéon permite asegurar un monitoreo continuo y proporcional
al nivel de exposicion al riesgo, en coherencia con el Sistema de Administracion
del Riesgo de LA/FTy las buenas prdcticas de debida diligencia.La consulta debe
redlizarse de manera extraordinaria ante eventos que incrementan el riesgo,

40 Quintero, S. R., & Ortiz, G. C. (2025). Desafios en la implementacion del SAGRILAFT: identificacién de buenas practicas
desde. Trabajo de grado para optar al titulo de Magister en Administracién de Riesgos. Universidad EAFIT.
41 Superintendencia de Sociedades, Circular Externa No. 100-000016, 2020
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como solicitud de transaccion inusual, una noticia adversa sobre la contraparte,
U un cambio en su estructura de propiedad*?,

Las consultas a listas restrictivas se redlizardn bdjo la contratacién de herramientas
especiales para tal fin, realizando bUsquedas sencillas o multiples. Para las consultas se
redlizardn de acuerdo con los siguientes aspectos:

e Consulta. Porcentaje por defecto de 45%

e Jurisdiccion. Porcentaje por defecto de 5%

¢ Canal. Porcentaje por defecto de 5%

e Actividad. Porcentaje por defecto de 20%

e Producto. Porcentaje por defecto de 5%

e Origen recursos. Porcentaje por defecto de 20%

Conforme a lo anterior, se establecerd el porcentaje para establecer el perfil de riesgo,
redlizando la sumatoria de los items, de acuerdo con los resultados del aplicativo, se
registra el rango numérico equivalente al nivel de riesgo con el cual se debe cdlificar a
cada confraparte de acuerdo con su porcentaje de riesgo.

Tabla 27. Valoracion de los perfiles de riesgo del SAGRILAFT

PERFIL DE RIESGO BAJO SIN SENAL DEALERTA

ielliifefelgielp): AN mmImeinyelee

PERFIL DE RIESGO MEDIO BAJO SIN SENAL DE ALERTA

icellificel €] P E PAGIAVERE () i JHH 5

PERFIL DE RIESGO MEDIO SIN SENAL DE ALERTA:

calificacion entre 31 y 40 puntos

PERFIL DE RIESGO MEDIO ALTO - SIN SENAL DE ALERTA:

calificacion entre 41 y 45 puntos

PERFIL DE RIESGO ALTO - SENAL DE ALERTA SEGUN CRITERIO DEL OFICIAL DE CUMPLIMIENTO:

PERFIL DE RIESGO INMINENTE — REPORTE OPERACION SOSPECHOSA, REPORTE OPERACION INUSUAL:

Fuente: PLD, Prevencién De Lavado de Activos, Manual de usuario administrador, S.F.

De acuerdo con el resultado del tercero se realiza un perfilamiento del riesgo, donde el
oficial de cumplimiento deberd generar la seleccidn de sefiales de alerta y comentarios
de ser necesario, con el fin de determinar la periodicidad de seguimiento del perfil y
realizar el re consulta de manera trimestral, mensual o anual.

El Oficial de Cumplimiento, de acuerdo con sus criterios es la persona encargada a nivel
institucional para reportar al Consejo Superior Universitario los informes de alerta en los
perfilamientos de los riegos a los terceros, teniendo en cuenta la autonomia universitaria,
Uniempresarial estd en toda disposicion de acuerdo con el nivel de riesgo expuesto en
la consulta a listas restrictivas de no formalizar una relacién contractual con el tercero.

M

42 Manual del Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos, Financiacién del Terrorismo y
Financiamiento de la Proliferacién de Armas Destruccion Masiva — SAGRILAFT
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5.13 Riesgo residual

El riesgo residual se define como el nivel de riesgo que permanece después de |a
implementacion y evaluacion de las medidas de tratamiento y de los confroles
disefiados para reducir el riesgo inherente. Su cdlculo permite establecer si el riesgo se
encuentra dentro de los niveles de aceptacion definidos por la Institucion o si requiere la
adopcién de acciones adicionales.

Para la determinacion del riesgo residual, Uniempresarial considera la aplicacion
acumulativa y secuencial de los controles, de tal manera que el efecto de cada control
se refleja sobre el resultado obtenido del control inmediatamente anterior. En este
sentido, el valor del riesgo se ajusta progresivamente conforme se aplican los controles
definidos.

La valoraciéon del riesgo residual se realiza a partir del andilisis del impacto de los controles
sobre la probabilidad y/o el impacto del riesgo, segun su naturaleza:

e Los controles preventivos inciden principalmente en la reduccién de la
probabilidad de ocurrencia del riesgo, al actuar sobre sus causas.

e Los controles correctivos inciden principalmente en la mitigacién del impacto,
una vez el riesgo se ha materializado.

Una vez aplicados y evaluados los controles, se debe retornar a la matriz de calificacion
del riesgo y gjustar las variables de probabilidad e impacto conforme a los resultados
obtenidos. Este proceso permite determinar el nivel de riesgo residual, el cual sera
generado automdticamente en la plataforma KAWAK® - Médulo de Riesgos y
Oportunidades, con base en la informacidn registrada.

El estado del riesgo residual debe analizarse considerando si su nivel es bajo, medio, alto
o muy alto, asi como si se encuentra razonablemente controlado. La cdlificacion de los
controles constituye la base para definir la necesidad vy el alcance de las acciones del
plan de tratamiento del riesgo.

El objetivo institucional es contar con controles efectivos que mantengan el riesgo en
niveles aceptables; sin embargo, se debe redlizar un seguimiento continuo a su
desempefo con el fin de asegurar su efectividad y promover su mejora permanente.

5.14 Tratamiento del riesgo

El tratamiento del riesgo corresponde a la definicidn e implementacion de las acciones
orientadas a modificar el nivel de riesgo residual cuando este supera los criterios de
aceptacion establecidos por Uniempresarial. Dicho tratamiento se activa como
resultado del proceso de valoracion del riesgo residual.

La Institucion deberd formular un plan de tratamiento del riesgo cuando el nivel de riesgo
residual:

e Sea clasificado como alto o muy alto, o

e Aun siendo medio, no se considere razonablemente confrolado de acuerdo con
el andlisis del responsable del proceso vy la validaciéon del Oficial de Cumplimiento.
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El tratamiento del riesgo se define de acuerdo con una o varias de las siguientes
opciones:

Evitar el riesgo: eliminar la actividad, proceso o causa que da origen al riesgo.

Reducir el riesgo: implementar controles adicionales o fortalecer los existentes
para disminuir la probabilidad y/o el impacto.

Transferir o compartir el riesgo: frasladar total o parcialmente el riesgo a un
tercero, mediante seguros, contratos u otros mecanismos.

Asumir el riesgo: aceptar el riesgo residual cuando se encuentre dentfro de los
niveles de tolerancia definidos por la Institucion.

El plan de tfratamiento del riesgo debe estructurarse como una accidén preventiva y
deberd incluir, como minimo:

Las acciones especificas para implementar.
Los responsables de su ejecucion.
El cronograma de implementacion.

Los indicadores de seguimiento y evaluacién.

La ejecucion y seguimiento del plan de tratamiento deberdn permitir evidenciar la
reduccion progresiva del nivel de riesgo residual y su alineacion con los objetivos
institucionales.

5.14.1 Manejo de riesgos

Evitar el riesgo: Implica tomar las medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa a considerar, se logra cuando al
interior de los procesos se generan cambios importantes por mejoramiento,
redisefio o eliminacién, resultado de contfroles ejecutados y acciones
emprendidas.

Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de
proteccion). La reduccioén del riesgo es probablemente el método mds sencillo y
econdmico para superar las debilidades antes de aplicar medidas mds costosas
y dificiles.

Compartir o transferir el riesgo: Reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, o a través de otros medios que permiten distribuir
una porcién del riesgo con otfra organizacion.

Asumir un riesgo: Luego de que el riesgo ha sido reducido o transferido puede
quedar un riesgo residual que se mantiene, en este caso, el jefe de drea
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simplemente acepta la pérdida residual probable y elabora planes de mejora
pdarda su manejo.

5.15 Matriz de riesgos

La matriz de riesgo estd establecida para el cumplimiento de los obje’rlvos de cada
proceso de Uniempresarial, por lo tanto, cada uno debe identificar y controlar los riesgos
de manera participativa, evidenciando la contribucion de los colaboradores de cada
equipo en la construccion y tratamiento de los mismos. En cuanto a los relacionados con
el SAGRILAFT se construird la matriz con el responsable del proceso junto al
acompanamiento del oficial de cumplimiento.

5.16 Seguimiento y revision

Es necesario monitorear continuamente los riesgos, la efectividad del plan de
tratamiento, las estrategias y el sistema de administracién que se establece para
confrolar la implementacion. Los riesgos y la efectividad de las medidas de control
necesitan ser revisadas constantemente para asegurar que las circunstancias
cambiantes no alteren las prioridades de los riesgos, la aparicidn de riesgos remanentes.
Es importante tener en cuenta que pocos riesgos permanecen estaticos.

Se redlizard seguimiento y evaluaciéon a:

e La efectividad de los controles existentes.

e Laimplementacion de las acciones propuestas.

e La valoracion del riesgo con base en la implementacion de nuevos controles.
¢ |a pertinencia y conveniencia de los riesgos identificados.

e Losresponsables.

El seguimiento serd efectuado por la Direccidon de Aseguramiento de la Calidad y/o el
Gestor del Sistema de Gestidon de Calidad, con una periodicidad trimestral, cuando el
riesgo lo amerite o el responsable lo solicite.

Para los riesgos relacionados al SAGRILAFT y las consultas a listas restrictivas, estos serdan
realizados por el Oficial de Cumplimiento, de acuerdo con la metodologia descrita en
el numeral

5.16.1 Listas restrictivas o cavutelares.

Cuando se materialice un riesgo, el lider del proceso deberd reportar de manera
inmediata el evento a la Direccidon de Planeaciéon y Aseguramiento de la Calidad,
indicando las circunstancias de la materializacion, las causas identificadas y los efectos
generados. Para los riesgos asociados al SAGRILAFT, el reporte y andilisis serén realizados
por el Oficial de Cumplimiento.
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La Direccién de Planeacién y Aseguramiento de la Calidad serd responsable de
coordinar el andlisis del riesgo materializado, evaluar su impacto institucional y verificar
la necesidad de activar o gjustar un plan de tratamiento. Este andilisis deberd incluir la
reevaluacion de la probabilidad y el impacto del riesgo, con el fin de recalcular su nivel
de riesgo residual y determinar si el riesgo se encuentra razonablemente controlado o
requiere acciones adicionales.

Cuando el riesgo materializado se ubique en la Zona de Riesgo Alta o Muy Altq, se
deberd definir e implementar un plan de accién orientado a mitigar o minimizar sus
efectos. Dicho plan serd ejecutado por el lider del proceso, con el acompanamiento de
la Direccién de Planeacién y Aseguramiento de la Calidad y del Gestor del Sistema de
Gestién de la Calidad, y estard sujeto a seguimiento periédico hasta evidenciar su
efectividad.

Para los riesgos relacionados con el SAGRILAFT el Oficial de Cumplimiento, serd
responsable de liderar el andlisis especializado del riesgo materializado, verificando el
cumplimiento de los procedimientos de debida diligencia, la adecuada aplicacion de
los controles establecidos y la consistencia de la informacién reportada. Asi mismo,
evaluard las causas del evento y su impacto legal, reputacional y financiero,
determinando la necesidad de fortalecer, ajustar o redefinir los controles existentes, de
acuerdo con el nivel de riesgo residual resultante.

Como parte del. proceso posterior a la materializacion del riesgo, El Oficial de
Cumplimiento deberd redlizar la reevaluacién de la probabilidad y el impacto,
recalcular el nivel de riesgo residual y definir, cuando aplique, la activacién de acciones
correctivas o preventivas especificas. Adicionalmente, serd responsable de efectuar los
reportes internos y externos que correspondan, conforme a la normatividad vigente, asi
como de redlizar el seguimiento a la implementacion de las acciones definidas, dejando
evidencia documentada en el sistema institucional de gestion de riesgos y presentando
los resultados a las instancias competentes.

Como parte del seguimiento, se podrdn realizar auditorias internas, auditorias externas y
la revision de ofras fuentes pertinentes, tales como PQRS u otros mecanismos de
retroalimentacién institucional. Los resultados del andlisis y de las acciones
implementadas serdn informados al lider del proceso, con copia al Gestor del Sistema
de Gestion de la Calidad, y presentados al Comité de Rectoria de manera trimestral.

La materializacién del riesgo, el andlisis realizado, la reevaluacion del riesgo residual y las
acciones implementadas deberdn quedar debidamente registradas en el Sistema de
Gestion de Riesgos institucional, garantizando trazabilidad, evidencia y soporte para la
toma de decisiones.

En el seguimiento de la materializacion de los riesgos, se debe considerar la zona de
riesgo en la que se encuentran. Si un riesgo estd en la Zona de Riesgo Alta, la Direccidén
de Planeacién y Aseguramiento de la Calidad evaluard la viabilidad de implementar un
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plan de accidén para mitigar o minimizar el riesgo. Ademdas, se podrdn realizar auditorias
internas, auditorias externas, y revisar ofras fuentes pertinentes (PQRS). La Direccion
informard al lider de proceso con copia al Gestor del Sistema de Gestion de la Calidad
y presentard los resultados al comité de rectoria de manera trimestralmente. Lo anterior
se documentada en los procedimientos pertinentes para el Sistema de Gestion de la
Calidad.

Todas las observaciones que se presenten en los ambientes de auditoria interna y externa
deberdan ser evaluadas y determinar si se consideran como Riesgos potenciales a los
procesos; por lo tanto, el tratamiento para ellos se abordard siguiendo los lineamientos
del presente procedimiento y serdn de obligatorio cumplimiento por parte del
responsable de cada proceso. En caso de que dicha evaluacion determine que no llega
a ser un riesgo potencial al proceso, se le dard un tratamiento conforme a la
metodologia DOFA.

El riesgo residual se identifica de acuerdo con la tabla mapa de riesgos y se calcula
conforme a la valoraciéon de los riesgos.
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